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Fem af artiklerne i dette num-
mer af DKUUG-Nyt handler
om sikkerhed i forhold til In-
ternettet - der er bade en arti-
kel om en af de gener man
gerne vil beskytte sig mod,
nemlig spam-mail, en artikel
om “lovlige” hackere, to artik-
ler om de teknologier, (bl.a. fi-
. rewalls) man kan beskytte sig
mod hackere med. Sidst, men
selviglgelig ikke mindst, har vi
en reportage fra Rik Farrows
51kkerheds~warkshop

Hot or Not

Per Anclersen gwer sine bud "
pa hvad der er hoti vores :
b che og hvad der 1kke er -




Indhold

Akﬂvitetskalender 1998

Hvem vmder slaget om_ 5
Internet-sikkerhed?
e e 5
Sterste leverandgr af
arbejdsstationer
Kommer ige'n til naeste ar
8
Firewall og kryptenng giver
ikke ﬁlstriekkehg sikkerhed
1joln
Nar elektronisk post
bhver til spam _
16
Hacker sig Icvligt ind
i vuksomheder =
' ' 21
Nyttig rundbordssnak
26
Skal X/ Open overtage POSIX?
28
Tid tl keertegn
: | 30
En masse CAD-CAM
pa Teknik & Data '98
: el 36
Automatisering af i
mtellektuel wden
38
Overvaaldende mteresse
for klubmgder
39
Per’s hjgrne .
g _ SR Ao i 41
Nye medlemmer = 0. =

N

DKUUG-Nyt nr. 101

Usikkerheden breder sig

- I denne tid far man tudet

~ grerne fulde af, hvor v1gt1g

sikkerhed er i IT-verden,
specielt nar der er forbindel-

- se til store vide verden.

Men behgver man virkelig

veere sa bekymret, sperges
‘der om! Ja, ma svaret veere,
‘men desvzerre er ikke alle be-
vidst om det - eller sa vaelger

man at skubbe det lidt i bag-
grunden. For der er jo sa me-
get andet, der presser sig pa.

' Og s& ma man jo se pa det

med sikkerheden pa et sene-
re tidspunkt - eller nar det
forst er gaet galt.

Det geelder lige fra den al-
mindelige forbruger, der har
veeret ude og handle pa net-
tet - for senere at konstatere,
at kreditkort nummeret er

_ blevet opsnappet og brugt af

andre - til virksomheder der
finder ud af, at de har haft

- besog af uvedkommende i -

deres edb-system. Det vaere
sig bade den virksomhed, der
bare har en hjemmeside for
at gore opmeerksom pa sig
selv, til Internet-udbyderen.
For alles vedkommende
geelder det, at de ber have en

celler anden beskyttelse af de

informationer, de sender via
nettet og en beskyttelse af
den eller de dbninger, de har
ud til Internettet.

Hackere finder hele tiden
nye veje, enten bare for
spzndingens skyld eller for
at opna gkonomisk vinding.
Det giver masser af arbejde
til andre for at bevise, at -
ogsa - danske virksomheder
har besgg af hackere, og at
det med forskellige foran-
staltninger kan sikres, at
ikke andre end dem, der ger-
ne ma, far adgang til virk-
somhedens informationer.

At der er stor interesse for
emnet er de to kurser om
henholdsvis Internet- og NT-
sikkerhed, som DKUUG ar-
rangerede med Rik Farrow,
et godt bevis pa. Der var
nemlig neesten 100 deltage-
re, der fik alt, hvad der er
veerd at vide om sikkerhed.
En ting er dog sikkert - du vil
ogsa vide mere om sikker-
hed, efter du har leest dette

nummer af DKUUG-Nyt.

René Espersen
Redakter

—
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Bliv klogere med DKUUG

DKUUG tilbyder sine medlemmer en raekke aktiviteter, hvor man som delta-
ger kan blive opdateret indenfor forskellige omrader. Aktiviteterne kan vaere
seminarer, ga-hjem-meder eller kurser, og i de kommende par maneder kan
man bl.a. deltage i felgende:

16. marts: Ga-hjem-mode med Intellix
Man vil leere at handtere nogle af produkterne i KnowMan serien til at bygge

dit eget ekspertsystem, og deltacerne vil oven i kebet fa et testsystem med
hjem.

2. april: Med den amerikanske forfatter Jerry Peak

Jerry Peak arbejder i dag som forfatter for forlaget O'Reilly & Associates. Un-
der hans beseg i Danmark, er det lykkes DKUUG at f4 ham til Symbion, hvor
han en hel dag vil fortaelle om en raekke UNIX-emner.

Dette er et heldags klubmede - og derfor er deltagelse gratis!

27.- 28. april: Kursus
- Avanceret Java Applications Programming

25.- 26. maj: Kursus - Extended Cryptography

Bruce Schneier er preesident for Counterpane Systems 1 USA, et konsulent-
firma, der er specialiseret i Kryptografi og computer-sikkerhed. Hans kurser
er meget efterspurgte over hele verden, og dette kursus bliver en unik chan-
ce for at mede manden, der bl.a. har skrevet bogen "Applied Cryptography"
og samtidig diskutere computer-sikkerhed med én af guru'erne pa dette om-
rade.
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Aktivitetskalender 1998

Marts

05. Ga-hjem-megde - Kunstig
intelligens - neuralt netveerk
26. Klub Senderborg - Den
nye Lego generation

30. Klub Arhus - Perl 5.0
31. Klub Kebenhavn - CTI
Computer Telephony Inte-
gration

April

07 Ga-hjem-mede - Ar 2000
problemet

22. Seminar - Handel pa In-
ternettet

27. Klub Arhus - CTI Com-
puter Telephony Integration
28. Klub Kgbenhavn - Den
nye Lego generation

30. Klub Sgnderborg - Syste- .

madministration af store sy-
stemer

Maj

05. Ga-hjem-megde - Unicen-
ter TNG

25.-26. Kursus Extended
Cryptography - Bruce Schn-
eier

25. Klub Arhus
26. Klub Kgbenhavn
28. Klub Senderborg

Juni

02. Ga-hjem-meade

10. Seminar IT - Perspekti-
ver og muligheder

17.-19. Kursus Advance C++
- Rex Jaeschke

22. Klub Arhus

25. Klub Sgnderborg

26. Klub Kgbenhavn

Juli _
Ingen planlagte aktiviteter

August

04. Ga-hjem-mede -

xx. Grundleeggende Java
25. Klub Kgbenhavn -
27. Klub Sgnderborg -
31. Klub Arhus -

September

02. Ga-hjem-mgde -

09. Seminar - Database 98
29. Klub Kgbenhavn -

24. Klub Senderborg -
28. Klub Arhus -

Oktober

06. Ga-hjem-mede -

21. Seminar - Netvaerkstek-
nologier

27. Klub Kgbenhavn -

29. Klub Sgnderborg -

26. Klub Arhus -

November

03. Ga-hjem-mede -
24. Klub Kebenhavn -
26. Klub Sgnderborg -
30. Klub Arhus -

December

02. Ga-hjem-mede -
xx. Klub Kgbenhavn -
xx. Klub Senderborg -
xx. Klub Arhus -
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Hvem vinder slaget om
Internet-sikkerhed?

Af Per Andersen

Vaeksten i markedet for In-
ternet-sikkerhed vokser
fortsat voldsomt. Salget af
"firewalls" ses ofte som et
centralt element i Internet-
sikkerhed, og fra 1995 og til
sidste ar er dette marked
vokset med mere end 500%.
IDC forventer, at der sidste
ar pa verdensplan blev solgt
Internet sikkerhedsproduk-
ter for mere end 1/2 mia.
kr.

~ Det er altsi et saerdeles
interessant marked, der har
tiltrukket mange forskellige
leverandgrer. Traditionelt
forbinder man "firewall"
programmer med de speciel-
le leveranderer, der er fedt
og vokset op med dette nye
marked. Det er leverandgrer
som Raptor, Check Point,
Secure Computing og tilsva-
rende. Eftersom de har be-
veeget sig pa et helt nyt mar-
" ked i hastig veekst, har de
haft helt ideelle betingelser

uden for meget konkurrence
og masser af nye kunder at
tage fra.

De specielle "firewall" le-
verandgrer har hidtil levet
meget i deres egen lille ver-
den, men der er stor risiko
for, at de bliver udsat for
gradige barbarer, der uden
blusel vil angribe deres ter-
ritorium. Og truslen kom-
mer fra ikke mindre end 3
sider pa en gang!

Figur 1:
Leveranderer af Internet-
sikkerhed

Traditionelle leverandgrer
Raptor
Check Point

Secure Computing

Angriber 1: Leveranderer af
operativsystemer

Microsoft
Novell

Angriber 2: Leverandgrer af
netveerks-hardware

Cisco
3Com

Angriber 3: Leveranderer af
netveerks-management

IBM
HP

Et af de mest markante ek-
sempler er Cisco, der allere-
de i 1996 startede sit an-
greb pa de traditionelle
leverandgrer med deres eget
"firewall" produkt. Som en
leverander af netvaerks-pro-
dukter, repreesenterede
Cisco en af de forste alter-
native leverandgrer, der
med held er vokset ind pa
markedet for Internet sik-
kerhed. De to andre angri-
bende sider kunne vzere le-
verandgrer af
operativsystemer og leve-




randgrer af verktgjer til sy-
stemadministration.

I alle tre tilfeelde er Inter-
net sikkerhed blot en forleen-
gelse af deres eksisterende
produkter og strategier i ly-
set af, at Internettet bliver en
hel generel og grundliggende
teknologi. Operativsystemer
beskeeftiger sig i forvejen
med sikkerhed og bruger-ret-
tigheder, og adgang/ikke-ad-
gang til et Internet eller in-
tranet er blot en naturlig for-
leengelse af dette. Pa
tilsvarende made foretager
netvaerks-hardware, sasom
routere, kontrol med adgang,
sa hvorfor ikke gore disse
bokse mere intelligente med
sikkerheds-programmer. Og
endelig er netveerks-sikker-
hed jo ikke andet end blot en
funktionalitet i den generelle
styring af netveerk!

Til forskel fra de traditio-
nelle leverandgrer, er de tre
nye typer konkurrenter sto-
re virksomheder inden for
deres markeder, og de har
adgang til en stor installeret
base. Samtidig med, at Inter-
net sikkerhed rykker fra at
veere et ansvar for Web-ma-
steren og til at blive et strate-

gisk element i vitksomhe-
dens generelle sikkerhed, sa
far netop sadanne strategi-
ske leveranderer en fordel i
markedet.

Men markedet har mange
gange vist, hvordan gode di-
stributionskanaler er afgp-
rende for succes, og det kom-
mer sikkert ogsa til at geelde
for Internet sikkerhed. Der er
ingen tvivl om, at de store le-
verandgrer som Microsoft,
Novell, IBM, HP og Cisco vil
have en stor mulighed for at
gennemtraenge virksomheds-
markedet i den gvre ende, i
den udstrzekning de selv har
eller udvikler produkter. El-
lers kan de selvfolgelig veere
en oplagt distributionskanal
for de traditionelle leverande-
rer.

En merk hest i det hele er
ISPerne. Vi har allerede set,
hvordan ISPerne totalt kan
zendre markedet for valg af
browsere ved at skifte fra
Netscape til Microsoft - en
tendens der er geeldende for
de fleste store ISPere i Euro-
pa. ISPere kan ogsa vaere en
szerdeles vigtig afssetnings-
kanal for Internet sikkerhed,
idet de jo hele tiden er pa jagt
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efter ekstra services, hvor de
kan tjene deres penge, nar de
nu ikke kan ggre det pa selve
tilslutningen.

Figur 2
IDC prognose: Antal solgte
"Firewalls"

1996 5.500
1997 15.000
1998 35.000
1999 75.500
2000 162.000
2001 325.000

Heldigvis for alle de kon-

. kurrerende parter, ser der ud

til at veere nyt marked nok
for alle fra nu og til godt pa
den anden side af artusind-
skiftet. Der er forelgbig ingen
tegn pa, at markedet vil ebbe
ud eller veeksten falde.
Alligevel er parallellerne
til browser-krigen bekymren-
de, ikke mindst fordi IDC for-
venter markante prisfald in-
den for Internet-sikkerhed

over de kommende 5 ar. Nor-

malt vil man forvente, at nye
teknologier medferer nye, op-
startende virksomheder der
bliver markedsfgrende (sa-

—
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som Netscape), men model-
len holder selvfglgelig kun
sa laenge, at der er penge i
skidtet.

Jeg er derfor ikke i tvivl
om, at der over de kommen-
de 5 ar vil blive lagt stigende
pres pa de nuvaerende, store
spillere i markedet for "Fire-
wall" og andre lgsninger til
Internet sikkerhed fra den
mere etablerede del af IT-
branchen. Sikkerhed er
grundleeggende noget, som
ikke kan betragtes isoleret,
men som skal ses som en
integreret del af en sterre
lpsning. Om denne sterre
lpsning er en generel styring
af et netveerk eller operativ-
systemet eller noget tredje
er ikke givet. Det vil derfor
veere lgsningsleveranderer
og ikke specialiserede "fire-
wall" leverandgrer, der i sid-
ste ende star med de bedste
kort pa handen.

Sterste leverander af
arbejdsstationer

HP oplyser, at de har nu har
overhalet Sun, hvad angar
salg af arbejdsstationer.

Ifolge de seneste IDC tal,
der blev offentliggjort den
28. januar 1998, har Hew-
lett-Packard pa verdens-
plan passeret Sun som den
sterste leverander af ar-
bejdsstationer. Markedstal-
lene fra IDC forteeller, at der
i 1997 i hele verden blev
solgt tekniske arbejdsstatio-
ner for 15,8 milliarder dol-
lars.

IDC's tal viser, at HP
solgte 330.559 Unix- og NT-
arbejdsstationer i 1997.

Det svarer til en fremgang
pa 43% i forhold til 1996.
Sun solgte 285.815 arbejds-
stationer, svarende til et fald
pa 3,3% i forhold til 1996.
1997 var det ferste ar, hvor
HP for alvor leverede per-
sonlige arbejdsstationer ba-
seret pa NT. Ogsa pa dette
marked blev HP den sterste
leverander i 1997 med et
salg pa 222.394 personlige

arbejdsstationer pa ver-
densplan, svarende til en
markedsandel pa 17,2%.
Compaq solgte 199.700 per-
sonlige arbejdsstationer i
1997.

- HP er pa forkant ved at
tilbyde lgsninger baseret pa
bade Unix og NT, siger Tom
Copeland, direkter for
IDC's analysegruppe for ar-
bejdsstationer.

- Som felge heraf har HP
et meget staerkt udgangs-
punkt for ogsa i 1998 at
kunne fastholde positionen
som den fgrende leverander
pa& markedet for arbejdssta-
tioner, slutter Tom Cope-
land. ‘
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Kommer igen til naste ar

Der var stor interesse for DKUUG's to kurser med sikkerhedseksperten Rik
Farrow. 46 var med pa to-dages kurset om NT-security, mens 29 deltog i
tre-dages kurset omkring Advanced UNIX and Internet Security

Af René Espersen

Til trods for en kort tilmel-
dingsfrist og vinterferie var
der meget stor interesse for
februar maneds sikkerheds-
kurser med amerikaneren
Rik Farrow.

Det er selviglgelig umuligt
at give et referat af indholdet
fra de fem intensive dage,
men en efterfelgende sperge-
undersggelse viser, at der var
udbredt tilfredshed med
bade indhold og formen,
hvorunder kurserne blev
holdt.

Den sidste kursusdag fan-

gede undertegnede et par af
deltagerne for at fa et nogle
generelle indtryk fra kurser-
ne. Per Kastholm Jensen fra
TeleDanmark Udvikling og
Flemming Kraglund fra ICL
Denmark sad netop og sun-
dede sig efter frokosten, da
redakteren slog sig ned ved

bordet.

Flemming Kraglund del-
tog i begge kurser, mens Per
Kastholm Jensen kun var
med pa 2-dages kurset ved-
rerende NT-security. Det vi-
ste sig, at de begge har veeret
med pa et lignede UNIX-sik-
kerhedskursus med Rik Far-
row for 3-4 ar siden, og nu
var det altsa tid til at fa op-
graderet deres viden pa om-
radet.

- Jeg har taget med for at
fa at vide, hvad der er sket
pa omradet af nyt. Der har
veeret sma ting, som jeg nu
skal have undersggt naerme-
re, sa det har ikke vaeret
spildt, forteeller Flemming
Kraglund.

Han og Per Kastholm Jen-
sen. er begge udpreegede
UNIX-folk, men de var ikke i
tvivl om, at det iseer er pa
NT-siden, at der i gjeblikket
sker en masse. De kunne

derfor begge godt have teenkt
sig nogle flere praktiske ek-
sempler mere end en decide-
ret gennemgang af, hvad der
for eksperter er basal viden.

- Rik brugte eksempelvis
to timer pa at forteeller om
registreringsnegler, men vi
var egentlig mere interesse-
ret i at vide, hvad man kan
med disse n@gler. Hvor det
gar galt m.v., mener Flem-
ming Kraglund og tilfgjer:

- NT er sa komplekst, men
jeg har faet nogle guldkorn,
som jeg kan tage med hjem
og fa dyrket naermere.

Det er netop sadanne til-
bagemeldinger, der kan vaere
med til at ggre det neeste
kursus bedre. Da udviklin-
gen som nzevnt pad NT-omra-
det er i rivende udvikling, sa
er det mere end sandsynligt,
at der ikke gar et helt ar, for-
end det neeste kursus om
dette emne dukker op pa
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DKUUGs aktivitetskalender.

Der er ingen tvivl om, at
nar der star Rik Farrow
pverst pa indbydelseﬁ, sa
ved man ogsa, at der er tale
om en foredragsholder af
hgj kvalitet.

- Rik Farrow forbinder
jeg med sikkerhed og UNIX,
lyder det fra Per Kastholm
Jensen, der valgte NT-kur-
set pa grund af ressourcer.
Det er nemlig kun Per Kast-
holm Jensen og hans kolle-
ga, som har star for omra-
det i virksomheden. Sa det
er i overkanten, hvis den
ene er pa kursus fem dage i
traek.

~ Det bakkes op af Flem-
ming Kraglund, der trods alt
ikke ville ga glip af noget og
var med alle fem dage. Hans
rad var dog, at det ville have
veeret godt om, der havde
veeret 1-2 arbejdsdage imel-
lem kurserne, sa man i det
mindste kunne have klaret
de mest presserende opga-
ver pa arbejdspladsen.

Begge er enige om, at NT
langt fra er sikkert, hvilket
de ogsa fik bekreeftet af Rik
Farrow under kurset. Der
skulle veere forbedringer pa

Det var en oplagt Rik Farrow,
som over fem dage afholdt to
kurser i sikkerhed.

vej, idet version 5 netop
skulle veere kommet i en
alpha-udgave. Flemming
Kraglund og Per Kastholm
Jensen mener, at der nu
nok vil g& minimum et ar,
ferend den endelig version
vil se dagens lys.

Det gaelder hele tiden at
holde sig orienteret om,
hvad der sker indenfor ens
felt, og her er Internettet jo
selviglgelig en neerligdende

kilde, hvis man da ved, hvor

man skal lede. Et af de gode
steder er maillisterne - altsa

de gode maillister.

- Vi vil hellere have 10
gode maillister end 1000
darlige, lgd det tort fra
Flemming Kraglund, da
snakken drejede sig ind p4,
hvor de hovedsageligt fandt
nyt om sikkerhed. Mailli-
ster er der mange af, og der-
for geelder det naturligvis
lige at finde de rette, hvor
der ikke er for meget junk.
Netop det forum, som sam-
les ved kurser af Rik Far-
row-arten er et oplagt sted,
hvor informationer af den
slags udveksles. Rik Farrow
kom ogsa selv med nogle fif:

- Rik Farrow kom med
nogle gode pegepinde bl.a.
et website, som jeg ikke
kendte - og som led meget
interessant, understreger
Flemming Kraglund og slut-
tede med ordener:

- Der sker s meget pa
NT, at jeg gerne vil komme
igen til nseste ar. '

DKUUG har allerede de
neeste kurser om emnet i

- stgbeskeen, men mere her-

o1mm senere.
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Firewall og kryptering gfver ikke
tilstraekkelig sikkerhed

L browser
. Java applikati®
L Java applet

Hej risiko mﬂjﬁ—l—b "Beskyttet" Netvark -
firewall firewal ;

- ecommerce gateway

Gatewayen som giver adgang til kritiske forretnings
resourcer er det svage link i sikkerheds kaden.
Umodent software sendes hurtigt p& markedet uden
tilstraskkelig aftestning eller sikkerheds gennemgang.

Forretnings
Pro

/ database
applikation server
” « forretnings
process app

w2

Af Henrik H. Jensen
EHP qutmark:

I dag giver Internettet virk-
somhederne nye konkur-
rencemaessige fordele til at
szelge produkter og services,
til at kommunikere umiddel-
bart med forretnings partne-
re og forhandlere samt sam-
menkoble forretningen med
dens kunder. Men ved at pla-

cere forretningen online ud-
saetter virksomheden sine
applikationer og interne
data for omfattende risici.

I medierne har mest fokus
veeret pa beskyttelse af infor-
mationen, nar den bevaeger
sig over internettet, den del
er ogsa vigtig og bliver i dag
tildels lpst af SSL kryptering.

Web serveren derimod har
ikke faet s megen opmeerk-

somhed, selv om den er den
mest udsatte og den, som
hackerne primaert angriber.
Web serveren er adgangspor-
ten til virksomhedens inter-
ne systemer, hvis den ero-
bres er der adgang til virk-
somhedens vigtigste aktiv,
dens information.

Det er vigtigt at forsta den
potentielle risiko, hvis Inter-
net Applikations serveren er
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kompromitteret. Mange af
de applikationer og veerkto-
jer som bruges til at etable-
re leddet mellem internettet
og intranettet, er i deres for-
ste release, ofte sendt hur-
tigt pa markedet i "Internet
tid" pa grund af den intense
konkurrence pa Internet
software markedet. Uden
tilstraekkelig sikkerheds af-
prevning.
Det er netop sikkerheds
“svagheder i tredje parts pro-
dukter, operativ systemer
eller egen udviklede pro-
grammer, som potentielle
hackere fokusere pa. Bevi-
ser pa at tredje parts pro-
dukter bliver kompromitte-

ret, findes pa the Computer
Emergency Response
Team's (CERT) hjemmesi-
de, hvor kendte sikkerheds
brister er beskrevet. Neden-
staende tekst fra CERT er
den type, som har givet In-
ternettet et darligt sikker-
heds ry. Disse typer af ap-

. plikationer er skrevet uden

tilstraekkelig sikkerheds af-
provning. Og sa snart hack-
eren far root adgang, har
han total kontrol over com-
puteren, adgangs porten til
intranettet.

Hverken UNIX eller NT er
designet udfra optimal sik-
kerhed, hvorfor de er svaere
at konfigurere sikkert, po-

11

tentielle farlige services er
startet per default og en en-
kelt konfigurations fejl kan
eksponere hele applikatio-
nen.

Kan man ikke bare
placere web serveren
foran eller bagved en

firewall?

En firewall udfylder en me-
get specifik funktion, som
var perfekt til den initielle
brug af Internettet (informa-
tions spgning og adgang til
interne servere som mail
server, news server og file
transfer (ftp) server). En fi-

CERT Advisory CA-97.08, 2/20/97:
"The CERT Coordination Center has received reports that a vulnerability exists in
all-versions of INN (InterNetNews Server) . . . allows unauthorized users to execute
arbitrary commands on the machine . .. Because the problem is with the content
of news control messages, attacks can be launched remotely and may reach news
servers located behind Internet firewalls."

CERT(sm)
Advisory CA-97.02

newgrp buffer overrun
1/7197

invoker gains
root privileges

AUSCERT
Advisory AA-86.21

cron/erontab buffer
overrun 12/18/96

invoker gains
root privileges

AUSCERT
Advisory AA-97.01

talkd buffer overrun
1/17/97

remote users gain
root privileges

CERT Advisory
CA-97.06

vulnerability in rlogin/ter
2/6187 ITI

. lusers execute
commands as roof]
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rewall er placeret i data
stremmen mellem den eks-
terne og interne klient og
server. Firewallen's konfigu-
ration fortzeller, hvem der
har lov at snakke med hvem.
Hvis data er sendt i klar
tekst (ikke krypteret) kan fi-
rewallen lave noget indholds
filtrering. Men den er reelt
ikke mere end et trafik lys,
der dirigerer trafikken og be-
stemnmer hvem, som kan be-
veege sig pa hvilke veje.

En firewall er implemente-
ret med en meget minimali-
stisk design filosofi. Firewall
leverandgrer sikkerhedsopti-
merer operativsystemet, la-
ver sma aendringer for at fjer-
ne simple sikkerheds proble-
mer og smider alt det
software ud, som ikke speci-
fikt skal bruges til firewall
miljeet. Filtrerings-koden er

en meget specialiseret og sik- .

kerheds bevidst stykke
kode, der sammen med ope-

rativ systemet udger den sik- .

re base pa firewallen.
Applikations kode pa fire-
wallen er eksplicit forbudt.
At addere kode til en firewall
bryder med hele design filo-
sofien. Det er en gateway,

men den kan ikke udfere
nogle applikations service.
Firewalls udfgrer en meget
specifik funktion, og de udfe-
rer denne funktion godt.

Nar farst firewallen har gi-
vet adgang til Web serveren,
er virksomheden afthzengig
af sikkerheden pa denne, og
den er ikke tilstraekkelig.

En firewall baseret sikker-
hedsstrategi er altsa ikke
nok til at sikre sig imod fejl i
tredjeparts software, opera-
tivsystemet eller egen udvik-
lede applikationer. Nar man
vil kere applikationer pa
gatewayen mellem internet-
tet og intranettet kraeves en
hel ny sikkerheds filosofi

Isaer banker og teleselska-
ber har staet overfor oven-
stdende problemstillinger i
forbindelse med etablering
af Internet Bank service eller
tele selvbetjenings funktion
via internettet. Men efter-
handen som flere og flere ty-
per virksomheder ser kon-
kurrencemaessige fordele i at
give kunder og forretnings-
partnere direkte adgang til
interne data, stiger behovet
for sikkerhed udover krypte-
ring og firewalls.
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Nedenstaende findes en
beskrivelse af hvorledes pro-
blemet bliver lgst, af bl.a.
SE-Banken, Security First
Network Bank samt stgrste-
parten af de Internet banker
der findes i verden i dag.

Traditionelle operativ
systemer ikke tilstraek-
keligt sikre

Da man inds4, at et traditio-
nelt operativ system som
UNIX eller NT ikke gav til-
streekkelig sikkerhed til be-
skyttelse af Web serveren,
besluttede man at benytte en
speciel version af HP-UX,
som er blevet godkendt af det
amerikanske militeer til at
opbevare klassificeret mate-
riale. Denne "trusted" version
af HP-UX overholder strenge
US militeere B1 /B2 sikker-
hedskrav og er bineert kom-
patibelt med HP-UX, hvilket
betyder at alle standard ap-

plikationer kan kere pa det.
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NT og UNIX har en
bruger identitet, der
har fuld kontrol over

computeren

En af fordelene, ved det
"trusted"” operativsystem er,
at der ikke er nogen bruger,
som har fuld kontrol over
computeren. De privilegier,
som root traditionelt har, er
opdelt i 48 forskellige privi-
legier.

Programmerne bliver
kun tildelt de privilegier, der
er ngdvendige, disse privile-
gier kan ikke nedarves, hvil-
ket betyder, at selvom det
lykkedes for en hacker at
starte et program indenfra"
et andet program, vil dette
program ikke overtage privi-
legier fra det originale pro-
gram, som det ellers er nor-
malt i andre operativsyste-
mer. F.eks fir Web Serveren
kun adgang til at abne privi-
legerede porte (80 for HTTP
og 443 for SSL) samt foreta-
ge enkelte system kald, den
korer altsa ikke med alle 48
privilegier.

Hvis det lykkes for en
hacker at placere en Tro-
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jansk Hest i Web serveren,
kan den ikke ggre nogen
skade, fordi den ikke er til-
delt nogle privilegier.

Klar adskillelse af

internettet og

intranettet

En anden funktionalitet er
en klar opdeling i en "inside"

og "outside" del. Alle proces-
sor, filer, netveerk inter-
faces o.a. er placeret i enten
"inside" eller "outside". Det
er ikke muligt at kommuni-
kere mellem disse to dele.
"Outside" delen kommuni-
kerer med internettet og "in-
side" delen kommunikere
med intranettet. For eksem-
pel placeres Web serveren,
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der kommunikerer med kli-
enten i "outside" delen og
programmerne, der kommu-
nikerer med intranettet i "in-
side” delen.

Da der ingen forbindelse
er mellem disse to dele kan
Trojanske Heste placeret i
"outside" aldrig na informati-
on i "inside".

Et vellykket angreb vil
derfor veere inddeemmet og
hackeren vil strande i "outsi-
de" uden adgang til virksom-
hedens interne data.

Men da hele ideen er, at
der skal veere adgang mellem
internettet og intranettet,
etableres et lille veldefineret
hul i form af en Trusted
Gateway, som kun tillader
forudgodkendte programmer
at slippe igennem. Disse pro-
grammer er krypteret og cer-
tificeret i forbindelse med
kompileringen.

Hvis man f.eks. bruger
CGI programmer og brugeren
onsker en oversigt over sin
saldo, trykker han pa en
knap, der starter et lille CGI
program, dette er forudgod-
kendt af den "trusted gate-
way" og far derfor lov til at
starte et stgrre CGI program

op i "inside", som kommuni-
kerer med de interne syste-
mer og afleverer information

tilbage til klienten.

Dette forhindrer, at hvis

-det er lykkedes for en hacker

at placere et program med
samme navn som CGI pro-
grammet, vil dette ikke tilla-
des at passere den "trusted
gateway", da den ikke er
identisk med den krypterede
version af CGI programmet.
CGI programmet er lille og
overskueligt og kan derfor la-
ves 100% korrekt uden sik-
kerhedsbrister.

Sikring mod

angreb indenfra

Flere undersegelser viser, at
angreb fra medarbejdere in-
denfra organisationen er det
hyppigst forekomne problem.
En HP VirtualVault beskytter
mod angreb indenfra ved, at
brugeroprettelse rettigheder
opdeles pa flere konti. Lige-
som i gkonomi afdelingen,
hvor det ikke er tilladt den
samme person at udsende
kreditnota og underskriver
checkene, er det her ikke til-
ladt den samme bruger at
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lave et brugerid og aktivere
det.

En anden beskyttelse mod-
angreb indenfra foretages
ved integritets check. Nar
konfigrationen er sat op gem-
mes et billede af, hvorledes
de vigtigste filer skal se ud,
hvis der derefter bliver sen-
dret i disse filer, vil der kom-
me en alarm.

Konklusion

Ovenstaende diskussion er
et eksempel pa, hvorledes
man kan adressere de sik-
kerhedsproblemer, der op-
star, nar virksomheden ab-
ner op for dets.interne data,
og som ikke lgses af en fire-
wall. Lesningerne er designet
til at imedega de oftest brug-
te angrebs former, baseret pa
en antagelse om at:
®De fleste internet angreb
forseger at opna root eller
administrator privilegier
®Mange angreb forsgger at
overskrive konfigurations
fejl og programmer, der vil
give en Trojansk Hest kon-
trol over systemet.
®Ved at udnytte en sikker-
hedsbrist i en komponent
af en applikation gives
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adgang til alle komponen-
ter i traditionelle operativ
systemer. '

®Sofistikerede hackere, der
opnar root eller admini-
strator adgang, kan
deekke deres spor ved at
destruere beviser for deres
angreb.

®En applikations kompo-
nent, der kerer pa traditi-

. onelle systemer, har lige

adgang til alle netveerk
interfaces tilgasengelig pa
maskinen, det tillader det
at overfgre applikations
information mellem inter-
nettet og intranettet.

Diskussionen understreger
vigtigheden af at fokusere
pa bindeleddet mellem in-
ternettet og intranettet, por-
ten til virksomhedens vigtig-

ste aktiver, dets
information. Hvis denne del
ikke er sikker er hele virk-
somheden udsat, dette uaf-
heaengigt af hvor mange fire-
walls der saettes op foran
eller bagved.
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Nar elektronisk post bliver til spam

- Spamming er et forsgg pa at levere en besked via Internettet til nogen, som
ikke har bedt om at modtage den slags beskeder. Og det er blevet et sa
stort problem, at DKUUG nu starter en nyhedsgruppe om emnet

Af Bo Holst-Christensen

Nzesten al spam er kommer-
cielt annoncering. Typiske
kendetegn er, at afsenderen
er forfalsket, og at samme
email er sendt til tusinder el-
ler millioner af mere eller
mindre tilfeeldige adresser.
En spam mail kan inde-
" holde:
®Almindelig reklame som
"Kgb. mine smakager".
®Sex reklame "Call me at .".
®MMF (make money fast), en
metode til at udsende spam
uden at blive fanget.
®Kzedebreve.
®Religigse eller crackpot (fra
mere eller mindre skgre
personer)-udsendelser:
"Keb bibler”, "Jorden gar
under i morgen” m.m.
®Forfalskninger og bagva-
skelser.

To typer

Der findes to typer af spam:
via email-lister og nyheds-
grupper.

Email-spam er en be-
sked, der er sendt til flere pa.
en email liste, mens email via
de sakaldte nyhedsgrupper
ramimer alle, der er tilmeldt
nyhedsgruppen. Sidstnsevnte
version af spam reducerer
nytteveerdien i nyhedsgrup-
pen, idet gruppen "medlem-
mer" bombarderes med
email, som er irrelevante.

Ved at bruge allerede eksi-
sterende lister, eller nyheds-
grupper, far afsenderen den
ekstra fordel, at alle pa listen
vides at have en bestemt in-
teresse, som f.eks. fodbold.
Pa denne made kan man
veelge at sende reklamer om
f.eks. sportsbekleedning til
bestemte lister og nyheds-

grupper.

Email spam sendes til in-
dividuelle brugere, hvor
adresserne genereres via
scanning af nyhedsgrupper-
ne, Internet maillister eller
ved at spge pa Internettet for
adresser.

Eksempel pa spam
Spam udsendes ofte via en
gratis prevekonto, eller via
en tilfeeldig uskyldig email
adresse (ISP). Eksempelvis
kan nzevnes en email bom-
bardement fra USA'den 7. fe-
bruar 1998 afsendt fra Hong
Kong:

I slutningen af januar blev
der udsendt hundrede tusin-
de af vulgeere emails i en
amerikaners navn. Emailen
opfordrede til at besgge ame-
rikanerens hjemmeside eller
at fremsende en email for
yderligere information.

Som resultat modtog ame-
rikaneren mere end 3.000
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email fra personer, som var
vrede over, at amerikaneren
havde fremsendt en sa vul-
geer email. Amerikaneren
modtog ogsa 18.000 retur
email, som var sendt til ikke
eksisterende adresser.

Dette email bombarde-
ment var det sidste i en se-
rie bombardementer, som
amerikaneren har veeret ud-
sat for. I alt har Hong Kong-
spammeren sendt mere end
100.000 emails direkte til
amerikaneren, og han har
tilmeldt amerikaneren til tu-
sinder af email lister.

Hvilke problemer
giver spam

1 USA er mere en 20% af alle
email spam mail. Det koster
totalt enorme summer, og
bruger ungdig bandbredde
pa Internettet, ligesom det
koster tid og dermed penge
at grave sig igennem de sto-
re meengder af ugnsket post
bare for at komme til at
leese sin post.

Det er samtidig langt fra
alle mail servere, som kan
overleve pludselig at fa leve-
ret et par millioner medde-

lelser til videresendelse.

[ USA, som har haft pro-
blemet i leengere tid, er der
oprettet adskillige anti
spam grupper, med tilhg-
rende Web-sider, ligesom In-
ternet udbyderne er klart
mere opmearksomme pa
problemet og lytter generelt
mere til klager. Man er ogsa
villig til - nar det konstate-
res at det er spam - at lukke
for en konto fra en spam-
mer. De danske udbydere er
slet ikke i den grad klar over
problemet og vil ga langt for
de lukker for en konto.

Hvad kan man gore

ved det?
Ved email-spam er email-fil-
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tre den eneste praktiske/
tekniske lgsning i dag, og
den er langtfra perfekt.

Filtre virker pa den
made, at brugerens server
eller client scanner emai-
lens hoved for afsenderens
email adresse, eller feltet for
subject, data, priority, sta-
tus, to, CC eller to or CC.
Hvis "afsender” adressen er
pa "spammer listen", vil
emailen blive arkiveret i
skraldespanden.

Filtrering af email via ho-
ved, indhold, server eller cli-
enter er de mest effektive
made at undga spam.

Den mest logiske place-
ring af filtrering er pa serve-
ren, fordi den servicere en
raekke brugere og derfor er
let at administrere. Bagsi-
den er, at brugerne er ngdt
til at informere administra-
toren om, hvorfra spam-
men kommer fra i stedet for
selv at sezette filtret op. Et
problem med header filter
metoden er, at spammingli-
sten altid vil veere foraeldet.

Pa det seneste er udsen-
derne imidlertid pabegyndt
at sende meddelelserne en-
keltvis direkte til de enkelte
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postbokse. Dette resulterer
i, at det ikke laengere er mu-
ligt at standse spams pa af-
sendelsestidspunktet, hvor-
for et filter i praksis er eneste
mulighed. Herved patvinges
de enkelte sites en ekstra ud-
gift til CPU ressourcer til fil-
trering af al indkommende
post. Man skulle tro, at ud-
gifterne ved at sende et par |
millioner meddelelser enkelt-
vis ville blive enorme, men i
praksis er det faktisk neesten
gratis.

Dette klares ved, at afsen-
deren bruger en af de gratis-
preveabonnementer til for-
skellige ISP'er, der folger med
neesten alle populsere com-
puterblade. Da der i visse
lande ikke beregnes minut-
takst ved lokalopkald, kan
man derfor ringe til et lokalt
nummer hos en ISP, og uden
udgift ssette et program til at
forbinde til flere mailservere
samtidigt, og sa sende flere
hundrede modtagere den
samme email. Anvendes en
128 Kbps linie, kan der af-
sendes 10-15.000 kopier i ti-
men. Det kan blive til tem-
meligt mange meddelelser i
lgbet af en weekend.

Arsagen til at udsenderne
ikke anvender deres egne In-
ternet forbindelser til spam-
udsendelse er, at de meget
let risikerer, at der bliver luk-
ket for deres ISP-forbindelse.

Man kan ogsa filtrerer via
"X-mailer” feltet. "X-mailer"
feltet viser, hvilken mailer
pakke som benyttes. Der er
nogle favoritter som ofte be-
nytters af spammers. Filtre-
ring via "X-Mailer" betyder
imidlertid ogsa, at filtrerin-
gen sker pa mail fra perso-
ner, som benytter disse
mailers. :

Endelig kan der filtreres
pa et domaene eller omrade
af IP adresser. Dette er nok
den nemmeste made at und-
g4 Nyhedsgruppe spam. Blo-
kering af nyhedsgruppe-
spam fra en bestemt side er
afhzengig af, hvor nyt server-
softwaret er.

Hvordan kan man

beskytte sig selv?

Spam skyldes ofte, at en
web-master har fanget din
email-adresse og videresolgt
adressen.

Den mest almindelige
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made at fi din email adresse
er ved en hjemmeside. Der-
neest fglger, at man har
sendt en email via en ny- )
hedsgruppe. Derfor er det en
grundregel aldrig at benytte
din virksomheds email '
adresse, nar du udfylder
spergsmal og svar pa en
Web-side, undtagen nar det
er en virksomhed, som du
kender godt. Du kan fa gratis
email adresser, som du kan
benytte til dette formal.

Nar du modtager en
spam, svar pa mailen og bed
om at blive slettet af deres
email liste. Hvis du bliver ag-
gressiv kan du risikere, at
spammeren sender dig end-
nu flere email. Veer ogsa op-
meerksom pa kun at sende til
afsenderen og ikke til "alle”,
da dit svar vil blive fremsendt
til alle, som er blevet spam-
met. Hvis du far din email re-
tur, ved du, at du har med en
skruppellgs spammer at
gore.

Der er fa ting som kan be-
skytte dig mod spammers:
1Brug "X-No-Archive: yes" i

din nyhedsgruppe-post for
arkivering af email.
2Send en email til
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comment@dejanews.com
og forlang at du bliver
slettet af email listen, hvis
du altsa star pa listen.

3Responder ikke pa bredt
fremsendte nyhedsgruppe
artikler.

4Email kun til nyhedsgrup-
per nar det er en kendt
konto.

5Seet email filtre op (Eudora
for Windows og Macin-
tosh har filter kapacitet og
procmail har det for UNIX-
baserede systemer).

Man kan ogsa have forskel-

lige rutiner til handtering af

spam:

®Opsporing af den afsendte
spam

®Fremsendelse af klager til
Internet udbyderen

®Detektering og handtering
af spam email adresser
(ISP)

Hvad skal man

ikke gore?

Send ikke selv spam, mail-
bomb eller prgv at hacke en

spammer. Vaer opmaerkso'rn
pé at du pa denne made

selv er i den katogori, som
du er modstander af.

DKUUG starter

‘Spam gruppe

Spam er generelt et stigende
problem og skal kontrolle-
res. Problemet er at spam er
sveer at bekaempe for den
enkelte, og at det kun er via
systematik og ved at kam-
pen altid bliver taget op, at
man kan beksempe spam.
Der er desuden meget
behov for en videreudvikling
af effektive spam filtre. Det
er nogle af de omrader DKU-
UGs ERFA-gruppe vil arbej-
de med. Gennem leengere
tid har en del af vores med-
lemmer haft problemerne

"1e

inde pa livet. Vi vil derfor i
DKUUG regi starte en ny-
hedsgruppe, som vil be-
handle dette voksende pro-
blem. Kender du ogsa pro-
blemet eller interesserer det
dig, sa send en email til se-
kretariatet sek@dkuug.dk
for tilmelding til nyheds-
gruppen. i

Pa neeste side gennemgads
tre forskellige eksempler pa
spam
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Eksempler pa spam

1.

Et filter, der fanger junkmail alene p4 om IP numre og domzenenavne stemmer overens eller
¢j er ikke en szerlig god idé. For det forste fordi der kan vaere mange legale grunde til at be-
skytte domzenenavne, og fordi det - som man kan se ovenfor - er temmelig kompliceret at
finde den ferste rigtige Received linie.

>Received: from fontasoc@s2.aoci.com by aoci.com/fontsasoc (8.8 .5/8 . 6. 5)
>with SMTP id GAA04017 for <>; Tue, 13 Jan 1998 08:06:33 -0600 (EST]

' Denne linie indeholder et antal tydelige markeringer, der viser, at meddelelsen er en
junkmail.

"(8.8.5/8.6.5)" er en ikke-eksisterende sendmail version, og "<>" er et typisk tegn pa
en "adresselgs” email.

2.

>Message-Id: 199702170025.Fontsasoc@aoci.com
>Reply-To: fontasoc@s2.aoci.com

Afvigemangvre - adressen eksisterer ikke. Et svar pa meddelelsen vil kun resultere i, at kla-
geren far en stgrre telefonregning.

3i

>Comments: Authenticated sender is fontasoc@s2.aoci.com

Nogle filtre benytter en sidan kommentar som et lpdighedsmaerke, men det kan man ikke
have tiltro til. Det er bedst at ignorere dette felt.
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Hacker sig lovligt ind i virksomheder

Sikkerhed frem for alt, er mottoet Jor Neupart & Munkedal. Bag navnet "gemmer” sig Ulf Munke-
dal, Lars Neupart og Hanne Schmidt.

Af René Espersen Der er nemlig hjzelp at hackere - en beskrivelse de
‘ hente hos Lars Neupart og ikke selv er meget for at

Nu behgver man ikke leen- Ulf Munkedal, der sidste - bruge. De vil hellere sige, at

gere ligge sgvnlgs om natten sommer realiserede deres de tester virksomhedernes

og spekulere pa, om der sid- drgm om at starte egen virk-  sikkerhedssystemer for at

der en eller anden coladrik- somhed, der naturligt nok se, om der her er nogle hul-

kende computerhacker, der kom til at hedde Neupart & ~ ler, som udenforstaende
er i gang med at bryde indi . Munkedal. Meget populzert kan benytte sig af for at fa
ens virksomhed via nettet. sagt er de professionelle adgang til virksomhedens

e —— R .S
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data.

- Det er vigtigt at kunne
reproducere resultaterne,
hvorfor der er tale om en me-
get systematisk proces. Vi
szelger tryghed, idet vi finder
sikkerhedshullerne, under-
streger Lars Neupart.

At der er brug for virk-
somheder a la Neupart &
Munkedal er firmaets egen

succes et godt eksempel pa.

Fra en ydmyg start i et lille
kontor i Symbion, der kun
lige kunne rumme et par
skriveborde, er de i gjeblikket
ved at indrette et tre gange
sa stort lokale i samme hus
samt ved at anseette yderlige-
re to medarbejdere.
I dag bestar firmaet for-

uden de to herrer ogsa af
-Hanne Schmidt, der tager sig
af firmaets markedsfering, og
som har vist sig at veere en
rigtig god satsning for begge
parters vedkommende.

. Lars Neupart og Ulf Mun-

kedal var oprindelig studie-
kammerater og havde allere-
de pa et tidligt tidspunkt en
drgm om at starte deres eget.
Men der skulle ga nogle ar i
forskellige private virksom-
‘heder, inden de folte de hav-

de ballast nok til at kunne
starte for sig selv og ga i gang
med at hjeelpe andre virk-
somheder.

De to har arbejdet med
netveerk, tests og projektle-
delse; Ulf Munkedal som ud-
viklingschef hos Computer
Associates, mens Lars Neu-
part var systemtest direkter
hos Olicom.

- Idéen var, at vi vil udnyt-
te vores baggrunde ligesom
vi havde lysten og mulighe-
den for at starte for os selv.
Vi havde en selvsteendig-
hedstrang for at bygge noget
op for bunden. Vi kunne se
behovet og foretog de indle-
dende undersogelser for at
se, om der var et behov for
virksomhederne at fa gjort
deres internet-sikkerhed
bedre. Det var dér, men vi
ma erkende, at det var en
stgrre udfordring pludselig at
skulle ud og szelge sig selv,
end vi havde regnet med, for-
teeller Lars Neupart.

Den ferste kunde var
imidlertid allerede i hus, in-
den virksomheden officielt
startede sidste sommer, og
siden da er det kun gaet
fremad.
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Lars Neupart og Ulf Mun-
kedal behersker den teknik,
som "almindelige" hackere
benytter sig af. Dog foretager
de et meget systematisk
check - eller angreb om man
vil - pa virksomhedens sik-
kerhed. ,

- Det er jo kun menne-
sker, som laver systemerne,
og de kan lave fejl. Der kan
veere fejl i konfigurationen
evt. har man glemt at den og
den service var aben og glemt
at lukke den. Lige som man-
ge glemmer, at softwaren
ogsa ber opdateres. Det er tit
arsagen til, at der er huller i
en virksomheds sikkerheds-
system, lyder det fra Lars .
Neupart, der fortsaetter:

- Det er mere rart at f& sin
sikkerhed testet pa forkant,
og vores kunder er da ogsa
mellemstore til sterre virk-
somheder for hvilket denne
tryghed er en lille ekstra om-
kostning. Vi szelger vished
for Internet sikkerhed, og vi
har det indtryk, at ledelsen i
virksomheden "ander lettet
op", nar de far vished om de-
res sikkerhedssystem.

Lars Neupart anser det
som en ngdvendighed, at
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Lars Neupart ved computeren fortzeller Ulf Munkedal og Hanne Schmidt om de seneste resulta-
ter af én af deres sikkerhedstests.
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virksomheden far foretaget et

check af sikkerheden, hvis

virksomheden er en aktiv
bruger af Internettet.

Rent praktisk foregir te-
sten over et par uger, hvor de
fra Neupart & Munkedal's
side angriber de IP-adresser,
som er aftalt med kunden.

- Angrebene sker som en blan-
ding af automatiske og ma-
nuelle tests, som sa analyse-
res. Nogle af de automatiske
tests tager flere dage om bli-
ve gennemfort Der udfores
sakaldte "denial-of-service"-
angreb, hvor det gar ud pa at
fa vedkommendes maskine
til at ga ned. I disse tilfeelde
er testen neje koordineret
med virksomhedens IT-afde-
ling, s& hvis uheldet er ude,

'sd kan de hurtig fa systemet
op at kere igen. '

Resultaterne praesenteres
sé personligt af Neupart &
Munkedal, og de afleverer
samtidig en rapport, i hvil-
ken man kan leese om even-
tuelle huller i virksomhedens
sikkerhed, og hvordan der
kan rettes op pa disse. Rap-
porten er i to dele - en mere
generel del for ledelsen og en
teknisk del for den medarbej-

der, der skal udbedre fejlene.

Der er selvfplgelig flere
muligheder for at fA checket
ens Internet-sikkerhed; en-
ten bare som enkelt gang el-
ler hvor virksomheden far
det checket én gang om ma-
neden. Der opdages nemlig
nye sikkerhedshuller hele ti-
den - faktisk opstar der 2-5
nye hver eneste uge.

~~ - Men der er ogsa gode ny-

heder: Der er nemlig ikke ét
eneste sikkerhedshul, som
ikke kan lukkes, forteeller
Lars Neupart, der samtidig
oplyser, at en undersggelse
har vist, at hackere kan
komme ind pa 80 pct. af de
mal, de har udset sig.

- En del virksomheder har

“saledes huller i deres sikker-

hed, og hvis man vil have en
hgj sikkerhed s& gzelder om
at folge med i udviklingen,
have en kvalificeret person til
at konfigurere sit system
samt have en strategi for sik-
kerheden i ens virksomhed,
tilfgjer Lars Neupart.

Det er stadig ikke velset
hos de danske virksomheder
at udbasunere, at man har
faet checket sin sikkerhed.
Saledes oplyser Neupart &
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Munkedal ikke om deres
kunder, men nogle har givet
deres tilladelse til, at de
mundtlig ma bruges som re-
ferencevirksomheder.
Interessen for Internet-
sikkerhed er stigende hos de

‘hjemlige virksomheder, men

Lars Neupart understreger:

- Vi er den uvildige tredje-
part, der checker sikkerhe-
den, men vi leverer ikke sik-
kerhedslgsninger. '

Firmahotel

Lars Neupart & Ulf Munke-
dal var ikke i tvivl om, at ho-
vedszedet for deres virksom-
hed skulle ligge i Kpbenhavn.
De er i dag glad for, at de
startede ud i firmahotellet
"Symbion", hvor DKUUGSs se-
kretariat ogsa har til huse.

- Det er den rigtige made

at starte pa. Her er der en del

IT-virksomheder og andre
hgjteknologiske virksomhe-
der, og da vi ville ligge i Ko-
benhavnsomradet, var dette

-det helt rigtige, da vi er blevet

sparet for mange udgifter,

~ forteeller Lars Neupart.

Men markedsferingen af
et nyt firma krzever en god
markedsfering, og som
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nzvnt blev det pa et tidligt
tidspunkt lagt i heenderne
pa Hanne Schmidt, som
ikke ma forveksles med
DKUUGs egen Hanne Sch-
midt.
Neupart & Munkedals
Hanne Schmidt har veeret
11 ar hos A.P. Mgller, hvor
hun havde med salg og mar-
kedsfering samt IT-udvik-
ling for containertrafikken
at ggre. Siden kom hun til
reklamebureauet O'Brian,
men da hun ligesom UIf
Munkedal og Lars Neupart
- har et gnske om en hgj fri-
hedsgrad sprang hun til, da
de to unge herrer spurgte
hende om hun ikke kunne
hjeelpe dem med deres mar-
kedsfering.

- Jeg ville gerne selv be-
stemme mere og samtidig
lave andre ting, forteeller
Hanne Schmidt, der forelg-
big ogsa hjeelper andre fir-
maer med deres markedfp-
ring sidelgbende med Neu-
part & Munkepart.

Dermed kan Lars Neu-
part og Ulf Munkedal kon-
centrere sig om at bruge ti-
den pé at felge med i, hvad

“det er for nye sikkerheds-
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Lars Neupart, Hanne Schmidt og Ulf Munkedal er netop flyttet
til et storre lokale i Symbion, da firmaet er i rivende udvikling
og nu er ngdt til at udvide: Bade hvad angar ansatte og ma-

skinkraft.

- huller, som hackere rundt

om pa kloden hele tiden fin-
der frem til. Heldigvis for
virksomhederne, sa offent-
ligger de fleste hackere ger-
ne deres opdagelser, og det
drager Neupart & Munkedal
selviglgelig en fordel af. Men
ogsa via forskellige nyheds-
grupper, maillister og CERT
(Computer Emergency Re-
sponse Team) og samar-
bejdspartneren Internet Se-

curity Systems Inc i Atlanta,
USA, holder de sig hele ti-
den orienteret om, hvad der
sker pa omradet.

- Vi kan komme sa teet
pa som muligt - men vi kan
selviglgelig ikke garantere
for et sikkherhedshul, der
opstar i morgen, slutter
Lars Neupart.
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Af René Espersen

EU behgver ikke veere noget

fjernt noget, der holder til i

Bruxelles eller Strasbourg.

Et forsgg fra EU-kommis-
sionens side pa at fa formu-
leret nogle krav og ensker fra
brugere indenfor IT-udvik-

. ling bevirkede, at "ICT Part-
nership"” blev nedsat i 1993.
ICT stéar for Information and
Communication Technologi-
es, og da kommissionen
skulle finde relevante organi-
sationer, der repraesenterer
brugerne, blev EurOpen
spurgt, om de ville deltage.

- Fidusen var at fa bruger-
gnsker, men man kunne jo
ikke sa godt ga ud og hore

- samtlige i hele Europa, sa
derfor forsggte man dengang
at finde paraply- og interna-
tionale organisationer i de
europzeiske lande. P4 den
made kom EurOpen og der-
med DKUUG ind i billedet,
forteeller Kim Biel-Nielsen.

I ICT blev der oprettet sa-
kaldte Round Tables, ar-
bejdsgrupper der tager sig af

forskellige omrader. I dag er
55 organisationer med i ICT,
og EurOpen blev pa et meget
tidligt tidspunkt involveret i

. Round Table 8 (RTS8), hvor

Jean Michel Cornu fra
Frankrig og Kim Biel Nielsen
er de beerende kraefter.

Overordnet set sa er der
dansk deltagelse i cirka en
tredjedel af de 55 organisati-
oner i ICT. Kim Biel-Nielsen
blev via sin post som besty-
relsesmedlem involveret i ar-
bejdet, et arbejde han stadig
er dybt involveret i - nu som
formand for bade EurOpen
og DKUUG.

- Det lyder veeldigt for-
nemt, men egentlige har vi
bare sorget for at viderefere
den mailliste, som Keld Si-
monsen startede under stan-
dardiseringsarbejdet, fortzel-
ler Kim Biel-Nielsen.

Til arbejdet har EurOpen
faet 2.500 ECU hvert ar i de
sidste 4-5 ar, men ellers har
det betydet en hel del arbejde
og sa selviplgelig zeren.

- Der har selvfglgelig vae-
ret nogle "spsendende” meder
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Nyttig rundbordssnak

- i en keelder i Bruxelles,

hvor der bare bliver serveret
en kop kaffe og to kiks, lyder
det tort fra Kim Biel-Nielsen.

Men hvorfor er arbejdet i
Round Table vigtig at holde
fast i?

- Det er den eneste rigtige
talergr, brugerne har. Men
faktisk er der ikke rigtig no-
gen, der benytter sig af mu-
ligheden. RT8's primzere mal
er at fa lagt al information
om alt, hvad der foregar i EU,
ned pa elektronisk form, sa
alle gratis kan hente de ned-
vendige oplysninger. Tillige
har det vaeret vores opgave at
opbygge infrastrukturen mel-
lem de deltagende foreninger.

EU Kommissionen ggr

~ brug af brugernes krav og

gnsker til at finde ud af, hvil-
ke udviklingsprojekter og ak-

" tiviteter der skal investeres i

for at skubbe udviklingen i
den rigtige retning. Ikke kun
set fra leverandgrer eller na-
tionale interesser, men altsa
ogsa fra "greesroddernes”
side.

-Vi tilvejebringer det kli-
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ster, der szetter de meget
forskellige organisationer til
at kommunikere med hin-
anden. Vi har haft mange
ihzerdige forseg for at sat
forskellige projekter i gang,
uden dog EU har gjort det.
Vi har specielt kaempet for
web/Internet, forteeller Kim
Biel-Nielsen, der naevner
multisprogede websider
som ét af de helt store pro-
jekter, som RTS8 har engage-
ret sig i. i :

- Vi havde lavet web-si-
der pa op til 20 forskellige
sprog inklusiv graesk, tilfe-
jer Kim Biel-Nielsen.. - .

Nu er der blev talt meget
om, at ICT er til for bruger-
ne. Men hvad er egentlig en
bruger. Kim Biel-Nielsen de-
finerer brugeren som én,
der forstar, hvad han/hun
arbejder og er i stand til at
fremseette sine forslag/en-
sker i et teknisk perspektiv.

- DKUUG har vundet be-
tydelig goodwill specielt hos
de gvrige organisationer, og
vi har samtidig vist, at tek-
nologien godt kan bruges.
For DKUUGs medlemmer
er dette en made at blive in-
volveret i projekter men

ogsa have indflydelse pa,
hvilke EU-finansierede pro-
jekter der vinder frem. Sam-
tidig har Round Table gjort
det lettere for smé og mel-
lemstore virksomheder at ga
ind via Internettet og hente

-oplysning om standarder,

regler og praksis - s& virk-
somheden ikke ger noget,
der politisk ukorrekt.

Kim Biel-Nielsen under-
streger samtidig, at der via
Round Table sker en bety-
delig netveerksopbygning.

- Konferencerne og ar-
bejdsgrupper er abne for
alle virksomheder, og man
kan mare se pa ICT's websi-
der, hvilke arbejdsgrupper,
der er i gang. Brugerne kan
veere med i arbejdsgrupper,
der s kommer med anbefa-
linger overfor Kommissio-
nemn.

Fremtidsperspektivet

- Det er et super netveerk af
foreninger, hvor ideer om-
kring fora og abenhed forsg-
ges fremmet i stor grad,
hvilket ogsa er galdende
ved pavirkningen af infra-
strukturen mellem forenin-
gerne og offentlige myndig-
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heder - til glaede for alle
brugere, siger Kim Biel-Niel-
sen.

Samtidig er det nu billigt
for iszer de sma og mellem-
store virksomheder at fa ad-
gang til EU's information og
bl.a. finde ud af, hvilke pro-
jekter, der er og evt. hvilke
de sa vil deltage i. En lille
dansk virksomhed kan sale-
des komime til at spille en
negglerolle alene p.g.a. af
dens know how - en tendens
som EU Kommissionen ger-
ne ser fremmet, da det som
regel er "nedefra" at ny tek-
nologi udvikles.

- Vi kan ogsa hjzelpe med
at formidle kontakt til lige-
sindede i hele Europa. Det
er ikke sa formelt, som det
lyder, slutter Kim Biel-Niel-
sen.
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Skal X/Open overtage POSIX?

Af Keld Simonsen

POSIX har de sidste mange
ar veeret styret af IEEE, den
internationale ingenigrfore-
ning.

"The Open Group" (TOG,
ferhen X/Open) har nu fore-
slaet, at de overtager POSIX
standardiseringen. Nogle af
begrundelserne var, at man
sa kunne lave een specifika-
tion, som var feelles for PO-
SIX og UNIX, og at man kun-
ne undga meget dobbeltar-
bejde, fx at bade TOG og
IEEE holdt mgder om de
samme ting. Man sa en for-
del i at bruge TOGs procedu-
rer frem for IEEEs idet de
skulle lede til en hurtigere
lgsning af tekniske proble-
mer, idet afstemninger fore-
gar pa hvert enkelt teknisk
problem, i stedet for pa hele
standarden.

Det ville ogsa veere nem-
mere at finde ud af, hvem der
skulle stemme, idet medlem-
skab af TOG er pa firmaba-
sis, hvor IEEE er pa indivi-
duel basis, og individer flyt-

ter meget rundt over arene,
mens firmaer er mere stabi-
le. TOG ville tilbyde professio-
nel projektledelse, inklusive
redakterer af standarderne

og lederskab og sekretzeras-

sistance. Man ville undga en
del meder og lpse det meste
via email.

IEEE folkene skulle blive
medlemmer af TOG, i et nyt
medlemsskab; prisen var
usagt, men TOG sagde, at
man fik hvad man betalte for.
De dyreste medlemsskaber i
TOG er pa omkring USD 1,5
mill per ar, et splvmedlems-
skab koster USD 25.000, og
de billigste ca USD 3.000 for
universiteter o.lign. Alle
medlemmer har en stemme i
TOGs arbejdsgrupper, mens
det kun er de dyre drenge,
der bestemmer i toppen, plus
de samlede brugergrupper
mv. TOG ville revidere deres
procedurer, sa IEEE folk ville
kunne komme lettere med.
POSIX/UNIX skulle stadig
veere ISO standard, men
skulle kgres igennem ISO
som en PAS (Public Availa-

‘ble Specification) fra X/

Open.

Forslaget var til behand-
ling i januar 1998, pa et
IEEE mgde i Florida, med
deltagelse fra ISOs POSIX-
gruppe. Der var ogsa forslag
om at man samlede alle
TOG, IEEE og ISO eksperter i
feelles meder, hvor de tekni-
ske problemer behandles af
alle eksperterne, og man
bruger procedurerne fra de
involverede organisationer
parallelt. Dette har vaeret
praktiseret i en del ar i ISOs
C og C++ arbejdsgrupper, og
det fungerer fortreeffeligt. Det
forelebige resultat blev at
IEEE skulle undersege ma-
der at samarbejde med TOG
og ISO.

Der var en del andre for-
slag pa januar-medet. Et var
overforelse af X.400 API
standarder til TOG - dette
fejlede med lige mange for
som imod. Det var bemaer-
kelsesvzerdigt, idet de oprin-
deligt var udviklet af TOG.
Det blev besluttet, at POSIX-
standarder skal veere bagud
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kompatible.

Et sidste emne var stabi-
lisering af POSIX-standar-
der. Nogle leverandegrer vil
ikke opdatere deres produkt
til de nye standarder, sa de
havde brug for en made at
veere i overensstemmelse
med en version af POSIX-
standarderne. Et forslag fra
nogle store leveranderer var
at fryse POSIX-standarder-
ne. Et andet forslag var at
konsolidere POSIX-standar-
derne s& brugere ikke blev
forvirrede over alle de tilleg
("amendments"), der er til
POSIX-standarderne. Der
skulle sd kun komme nye
ting i hele revisioner of PO-
SIX-standarder.

Ind imellem kunne der
s& komme fritstdende stan-
darder relaterede til POSIX,
som kunne indkorporeres

ved revisionen af POSIX-
standarderne; dette vedto-
ges, og man vedtog ogsa at
der skulle veere profiler af
POSIX-standarderne, der
svarede til de gamle udgaver
af standarderne, fx POSIX-
1:1990 og POSIX-1:1993.
Mine bemzerkninger til
ovenstaende er, at jeg synes,
det er uheldigt hvis standar-
diseringsprocessen om-
kring POSIX flyttes fra det
forholdsvis dbne forum som
IEEE er, til TOG, som er en
rimeligt eksklusiv gruppe,
hvor medlemsskab er dyrt.
Brugerorganisationers ind-
flydelse, sasom DKUUG, vil
blive meget begraenset. Det .
er ogsa underligt at se de
nye PAS-procedurer blive
brugt til at flytte allerede ek-
sisterende standardisering-
arbejde ud af ISO og IEEE

til et konsortium som TOG.

Jeg troede meriingen
med PAS procedurerene var
at'fa industristandarder
gjort til internationale stan-
darder, ikke at fjerne ting
fra det internationale stan-
dardiseringsarbejde og gere
processen mindre aben.
Det er ogsa meerkeligt at se
en gruppe leverandgrer sige,
at de vil have begraenset og
fastfrosset POSIX-standar-
derne, samtidigt med at folk
fra samme gruppering siger
de vil overtage standardise-
ringen af POSIX.

Q
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Konstant barsles der om nye
tider, nar snakken falder pa
Internettet. Under DKUUGs
seminarium om "Webappli-
kationer" kom det frem, at
nu bliver der "Tid til kaer-
tegn"

Der var stor interesse og
spergelyst fra deltagerne ved
DKUUG's seminar om we-
bapplikationer i slutningen
af januar maned, hvor det
blev en dag med mange input
om, hvad Internettet kan
bruges til.

Brian Eberhardt fra Supe-
rUsers indledte dagen med at
definere de grundleeggende
begreber, der hele tiden duk-
ker op, nar man beskeeftiger
sig med Internettet. Det veere
sig HTML, Java script, Acti-
veX client teknologi, VRML
Og om mulighederne for at
integrere lyd, video og grafik
pa Internet-siderne.

Brian Eberhardt kom ogsa
ind pa, hvad cookies er, som
ogsa beskrevet udferligt her i
sidste nummer af bladet. En-

delig fortalte han om Plugin

og AddOn-meoduler.

Tid til keertegn

Han kom ogsa med sit
bud pa, hvordan fremtidens
arbejdsplads vil komme til
at se ud - om det bliver
NC'en eller Windows Termi-
nalen. Som altid er der jo for-
dele og ulemper ved begge
dele.

Endelige kom Brian Eber-
hardt ind pa sikkerheden ved
de forskellige applikations-
muligheder. Efter en gen-
nemgang af en case sluttede
han med ordene:

"Et givent program kan af-
vikles via en vilkarlig compu-
ter pa en anden vilkarlig
computer si lzenge der ko-
res Windows." hvor det sidste
blev sagt med et smil pa lee-
ben!

Fordeling af leerdom

Christian Liisberg fra Intellix
fortalte, at hans firma arbej-
der med at lade computeren
foresta den trivielle del af
eksperternes arbejde.

- Hvis folk bare kan betje-
ne en mus, sa kan de ogsa
finde ud af vores program-
mer. Men det er jo lige som
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problematikken med lomme-
regneren kom frem: "Alle kan
regne"/"Ingen kan regne’.

Han gav et par eksempler
pa, hvad han mente med, at
Intellix leverer et veerktej til
deling af viden uden at per-
sonen behever en indlae-
ringsperiode: Eksempelvis
var en del af arveloven lagt
ind i det nye program, og me-
get nemt kunne man finde
ud af, om man var arveberre-
tiget. Saledes er der 20.000
"lesningsmuligheder" pa at
veere barnebarn til den afde-
de.

Christian Liisberg sam-
menlignede programmet med
et Kraks kort, som jo nok de
fleste kan finde ud af at bru-
ge. Den indeholder en stor
mengde viden, som bruges
nar man skal nye steder hen.
Men Kraks forteeller intet om,
hvordan der ser ud det pa-
geeldende sted; er der hgje
huse, traeer, teet trafik m.v.

Sikker betaling

Man kan ikke komme uden-
om PBS, nar det gzelder beta- -
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Christian Liisberg fra Intellix fortalte, at hans ﬁrm.a arbejder med at lade computeren foresta
den trivielle del af eksperternes arbejde.

ling over Internettet. Hvis
der har veeret nogen i veel-
ten det sidste stykke tid, s&
er det PBS. Og det har ikke
just veeret positiv omtalt,
men iszer er snakken faldet
pa, at PBS tveertimod for-
hindrer den danske del af
Internethandlen. Specielt
fordi de ikke vil lade Dan-

kortet bruge som gyldig be-
talingskort, nar der skal be-

‘tales via nettet.

Baggrunden er, at PBS
vil have penge for at sta for
transaktionerne, mens be-
talingskortlovens § 20 fore-
skriver, at der ikke ma tages
betaling for de daglige Dan-
kort-transaktioner.

Men nu vil PBS ikke lzen-
gere stille sine ydelser gratis

til radighed.

Allligevel kunne Jens
Lauritsen fra PBS Internati-
onal fortzelle, at man nu var
meget langt fremme med

* SET - Secure Electronic

Transaction - og at det for-
ste pilotprojekt var igangsat
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lige inden jul 1996. Det er et
samarbejde mellem PBS,
IBM, MasterCard og Euro-
pay, hvor der satses pa en
"public key" kryptografi, hvil-
ket har betyder, at Eurocard
og MasterCard har kunnet
benyttes, men Jens Laurit-
sen oplyste, at PBS forvente-
de Visakortet vil kunne bru-
ges i lgbet af februar méned i
ar samtidig med, at SET gik i
produktion over hele verden.

Det vil pludselig betyde, at
de 948.000 danskere med et
VISA/Dankort nu kan ifelge
PBS handle sikkert pa nettet,
men de resterende nasesten 2
millioner danskere, der "kun"
har Dankort ma vente en tid
endnu.

Et af PBS's store gnsker
er, at det i fremtiden bliver
muligt via nettet at af- og til-
melde sine betalinger via be-
talingsservice.

Pa PBS's hjemmeside kan
man laese om flere danskere,
der har handlet usikkert via
nettet d.v.s. hvor de har vide-
regivet deres kortnummer
ved et keb, men senere har
konstateret at der blevet kebt
andre ting pa deres kort
uden de har vidst af det.

Set fra forretningernes
side fortalte Jens Lauritsen,
at flere forretninger oplever
mange fup-forretninger - helt
op imod 25 pct. af alle bestil-
linger viser sig at veere fup.

Men ifglge Jens Lauritsen
vil forretningerne med SET
veere sikret mod fup-kunder,
ligesom ordrer ikke kan zen-
dres uden at det opdages - og

endelig vil det kun veere for-

retningen og den pagaeldende
kunde, som kan lzese vareor-
dren og leese betalingsoplys-

ningerne.

Der er allerede enkelte
SET-certificerede forretnin-
ger; International Health In-
surance, Egmont/Lade-
mann Bogforlag, TeleDan-
marks Teleshop, Inspiration,
Gads Boghandel og IDG,
men forelgbig var der i slut-
ningen af januar maned kun
644 danskere, der havde et
SET-certificeret betalings-
kort.

PBS kom ogsa med priser
pa, hvad det kom til at koste
for bade den enkelte forret-
ning og Internet-kunden,
men gnsker man at folge
med i udviklingen, sa er
adresse: www.setstan-
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dard.dk

Superkort varsel

Henrik Hvid Jensen, Internet
Program Manager fra HP,
havde sent dagen for semina-
ret ladet sig overtale til at
treede ind i stedet for Valde-
mar Bersting fra Netscape
Danmark, der desvaerre med
nzesten lige sd kort varsel
havde meldt afbud.

Overskriften for hans ind-
lzeg blev "Fire rad til succes i
E-commerence", og hans er-
faringer var gode at fA med i
bagagen, hvis man patsen-
ker at starte en Internetfor-
retning.

- Det meste af internet-
handlen er ikke impulskeb,
og det viser sig, at mindst 70
pct. af internet handlen fore-
tages af personer, der var
ude for at kebe. Derfor er det
vigtigt, at disse 70 pct. ser
ens hjemmeside, fortalte
Henrik H. Jensen.

En af maderne til at fa fle-
re besggende er at reklamere
pé relevante pladser pa In-
ternettet, hvilket bl.a. kan
gores ved at finde ud af, om
kunderne havner pa ens side
efter at have segt pa bestem-
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Ellen Holmboe fra Egeberg Interaktiv Kommunikation sagde, at det nytter ikke noget at have
en "Palle alene i verden"-side.

te ord. Og sa nytter det ikke net-kunden har det lige som eksempélvis specialforret-

noget, at ens priser er de den almindelige kunde i for-  ninger med tjekkiske bgger,
samme som i ens fysiske retningen: Hvis udvalget sjzeldne tesorter, Triumph
forretning, idet net-kunder-  .ikke er stort nok, sa gider Spitfire reservedele. Og her
ne forventer, at varerne i kunden ikke handle det pa- har producenten af de pa-
net-butikken er billigere. = geeldende sted. Det bliver geeldende varer selviglgelig
Det kan heller ikke nytte isger niche-orienterede net- en klar fordel.
~ noget, hvis man bare lige forretninger, som ifglge - Det er vigtigt, at ens

opseetter en side med bare Henrik Hvid Jensen vil blive web site bliver professionelt
nogle af ens produkter, for vindere i internet-handlen designet. Web'en er som en
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storby - ingen kender dig og
du bliver bedgmt pa dit tgj.
Du vil méske szelge til kun-
der pa den anden side af klo-
den, der aldrig har hert om
dig. Det betyder ikke, at du
skal lave en fancy sit fuld af
grafik og smarte Java ap-

plets. Disse er langsomme og *

forvirrer bare kunden. Deri-
mod er en professionel sit let
og simpel, sluttede Henrik
Hvid Jensen fra HP.

Henrik H. Jensens erfa-
ringer blev stgttet af Ellen
Holmboe fra Edeberg Inter-
aktiv Kommunikation, der
sagde, at det ikke nytter no-
get at have en "Palle alene i
verden"-side.

- Vi har staet for Sund-
hedsstyrelsens alkoholkam-
pagne. Og her var der 50 hits
i starten pa Internet-siden,
men efter bannerreklame pa
Jubii reg det op pa 200 om
dagen, fortalte Ellen Holm-
boe.

Hun gav ogsa det rad, at
" man ber opbygge sine websi-
der i stil med aviser og maga-
siner, men at man samtidig
ogsa burde teenke pa, at det
at skrive ordene pa ens web-
side ikke er det samme som

at skrive til andre ting. Der-
for lpd réadet at overgive dette
til en "hypertekst-forfatter".

Men hvad er sa reaktio-
nerne fra brugerne. Det kun-
ne Pernille Hermann fra HT
forteelle alt om, idet de har
veeret pa Internettet siden
juni méned sidste ar. Og igen
blev det konstateret, at det
geelder om at ggre opmeerk-
som pa sig selv.

Nu er HT jo i den heldige
situation, at de har hundred-
vis af rullende reklamestan-
dere keorende rundt blandt
millioner af mennesker hver
eneste dag, sa det har ikke
noget stgrre problem at fa
udbredt adressen: www.ht.-
dk

Det startede med cirka
600 bespgende om dagen,
men under reklamekampag-
nen rgg antallet op pa 1.000
om dagen for nu at falde til
det samme niveau som for.
Men 600 besggende er det
samme som en tredjedel af
telefonsamtalerne til HT.

Pernille Hermann fortal-
te, at baggrunden for at ga
pa Internettet er et led i at
opfylde HTs Vision 2005,
hvor mélet er 20 pct. flere
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passagerer. Det var selviglge-
lig ogsa for at give kunderne

en bedre service, dagsaktuel-
le informationer samt et ungt
og dynamisk image.

Selvom der har veaeret me-
gen ros af HT's webside, sa
efterlyser brugerne en "rejse-
planlsegger"” a la den som
DSB har, bedre printkvalitet
- idet koreplanerne er scan-
nede ind og ikke af den bed-
ste kvalitet - og sa havde Per-
nille Hermann en henstilling
til seminarets deltagere:

Tag hensyn til de blinde!

De kan nemlig via en
slags scanner, der fgres hen-

“over skeermen, fa teksten

leest op. Men er teksten ek-
sempelvis opdelt i spalter, s&
bliver det noget volapyk, da
scanner sa vil afleese den for-
ste linie i den forste spalte og
derneest den ferste linie i den
anden spalte.

Dagen sluttede med ind-
laeg af Bent Jurs fra SAP
Danmark, der fortalte om In-
ternetttet og Intranettet som
infrastruktur og Anne-Mette
Ibsen fra Netch Technologies,
der gennemgik hvorledes su-
permarkedet Nordiska Kom-
pagniet har succes med de-
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res handel via Internettet.
Det er Netch Technologies i
samarbejde med virksomhe-
den opbygget NK's websider,
som nu vil blive udbygget til
ogsa at omfatte alle andre
produkter end fedevarer.

Men det er kun for borge-
re i og omkring Stockholm,
der kan handle hos NK - li-
gesom det kun er folk, der
har adresse i 2100 Koben-
havn @, der kan handle ind
hos supermarkedet ISO via
nettet.

Der er saledes meget at
tage hensyn til, nar man op-
bygger sine web-sider, men
deltagerne pa seminaret fik
et stort udbytte af fore-
dragsholdernes erfaringer
og gode rad.

Yderligere oplysnin-
ger fas pa:
www.superusers.dk
www.intellix.dk
www.setstandard.dk
www.pbs.dk
www.hp.dk

L | - www.egeberg.dk
Anne-Mette Ibsen fra Netch Technologies gennemgik, hvordan ~www.ht.dk
det svenske supermarked "Nordiska Kompagniet” har opbyg- WWww.sap.com
get deres websider og faet succes med handel via Internettet. www.netch.com
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En masse CAD-CAM pa Teknik & Data '98

: Af René Espersen

Hvad har racerbiler og et fod-
boldmal med de nyeste land-
vindinger indenfor edb?
Umiddelbart ikke ret meget,
men de bed pa et par forfri-

skende indslag pa arets Tek- -

nik & Data, som var henlagt
til Odense Congress Center.

Ved fodboldmalet pa HPs
stand kunne messedeltager-
ne bevise, at de ogsa kunne
bruge den ene fod til noget -
og maske vinde en rigtig
prof-fodbold, hvis de kunne
score mal hos VM's officielle
-maskot, FOOTIX. Mange fik
ogsa opfyldt deres dren-
gedregm, da de kunne komme
ud og kere en aegte racerbil.
Med indbygget skeerm i hjel-
men kunne man sa race der-
udaf ligesom i et computer-
spil. Det gjaldt sa at komme
sa langt som muligt pA den
afsatte tid for at vinde kon-
kurrencen - og det skortede
ikke pa deltagere til denne
_ lille udfordring.

Mange af DKUUGs med-
lemmer var selvfglgelig ogsa

ATA ’98

| a
TEKNIK &

Specialmesse for
Teknisk Databehandling

Odense Congress
Center
4.-6. februar 1998

med, i fleeng kan naevnes
IBM, Augrin, EDB-Gruppen,
Berendsen, CDS Crysberg
Systems, COWI Radgivende
Ingenigrer, CSC Information
System A/S, DanaData,
Rambpgll, Dansk Data Elek-
tronik, Digital, Elsamprojekt,
Hewlett-Packard, ICL, Ing-
ram Micro, Intergraph,
Kampsax, Ledernes Hovedor-
ganisation, Sun Microsys-
tems, Unisys, Uniware, Well

. Ware m.fl.

Men ellers var der masser
af lys og lyd pa messen, og
iseer hvis man er interesseret
i CAD/CAM-lgsninger var det
noget af et slaraffenland. Sa-
dan cirka 95 pct. af standene
pa messen handlede om det-
te emne, sa folk uden den
store interesse for dette felt,
blev nok lidt skuffet over
messern.

Hos EDB-gruppen fandt
undertegnede en demonstra-
tion af deres integrering af
Concorde XAL med Internet-
handel interessant, idet nog-
le af de grundleeggende idéer
bag dette system er nogle,
som bgr veere forudseetnin-
ger for en enhver Internet-
forretning.

Hos DDE fik undertegne-
de sa en demonstration af
deres BroadPeak - et salgs-
styringssystem, der integre-
res i virksomhedens Intra-
net. Det er 100 pct. baseret
pa Network Computing. Det
vil sige, at al softwaren ligger
pa en web-server og automa-
tisk hentes ind i brugerens
browser, nar han/hun har
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brug for det. Det betyder, at
en salger kan benytte Bro-
adPeak fra en kollegas PC,
fra en bezerbar, hvis man
eventuelt er ude hos en
kunde eller fra PC'eren der-
hjemme. Gar computeren sa
i stykker, sa kan man kere
BroadPeak straks kgre, nar
den nye computer tilkobles
nettet.

Man kan fa mere at vide
om BroadPeak pa www.d-
de.dk

Der blev pa messen ogsa
stillet skarpt pa Internet- og
Web-teknologiens store be-
tydning som platform for
dataudveksling i byggesek-
toren. ,

- Web-teknologien har gi-
vet teknisk databehandling i
byggesektoren en helt ny di-
mension. Epoken med be-
sveerlig og langsommelig
udveksling af digitale byg-
ningsdata pa disketter er
definitivt ved at veere forbi,
fastslog arkitekt Ejvind Alf
Jensen fra Manual New og
fortsatte:

- Den danske byggesek-
tor har et meget hojt fagligt
niveau, men samtidig en
ganske szerlig struktur med

ATA '98

' =2
TEKNIK %

Specialmesse for
Teknisk Databehandling

Odense Congress
Center
4.-6. februar 1998

mange mindre virksomhe-
der, bade pa radgiver- og
producentsiden. Dertil kom-
mer, at virksomhederne lg-
bende ma indga forpligtende
samarbejde med nye parter.
Denne situation stiller eks-
tremt store krav til data-
overfarsel.

Producenterne vaelger nu
ogsa i hgjere grad at satse
pé digitale kataloger fremfor
de papirbaserede:

- Ogsa den private bygge-
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sektor er godt pa vej ud pa
"nettet". I forste omgang er
det iszer byggevareprodu-
centerne, der har set en for-
del i at erstatte de tunge
produktkataloger med digi-
tal information. ogsa de
radgivende virksomheder er
godt pa vej. I en neer fremtid
vil det veere daglig rutine, at
arkitekter, ingenigrer, entre-
prengrer og bygningsejere
benytter web-teknologien

og Internet i forbindelse
med projektering, udferelse
og ejendomsdrift, vurdere-
de Ejvind Alf Jensen, der
var initiativtager til Teknik
& Data '98.

Det var smat med de sto-
re nyheder pa messen, altsa
med mindre man er interes-
seret i CAM/CAD-omréadet.
Det er der jo ogsa mange,
der er, hvilket tydeligt af-
spejlede sig i det store antal
bessgende.
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Automatisering af intellektuel viden

Ved Ga-hjem-medet i marts
maned far man en unik lej-
lighed til at stifte bekendt-
skab med videnbaserede sy-
stemer.

Det sker torsdag den 16.
marts, nar Intellix A/S i
samarbejde med DKUUG af-
holder ga-hjem-mede pa
Symbion i Kgbenhavn. Der
bliver tale om et par timers
koncentreret undervisning
pa en baerbar PC'er, som
hver iszr selv skal medbrin-
ge.

Man vil leere at handtere
nogle af produkterne i Know-
Man serien til at bygge dit
eget ekspertsystem, og delta-
gerne vil oven i kebet fa sy-
stemet med hjem i en ma-
ned. Sa kan man selv bygge
videre pa - eller pregve nogen
af de medfglgende eksempler
indenfor forskellige anven-
delsesomrader.

- KnowMan er baseret pa
Kunstig Intelligens i en kom-
bination af neurale netvaerk
og avancerede statistiske
metoder. Grundstenene i

KnowMan produkterne er
baserede pa mange ars
forskning pa Rise - som nu i
Intellix's regi er blevet gjort
tilgeengelig for enhver, fortzel-
ler Christian Liisberg fra In-
tellix A/S.

- Der er tale om et nyt me-
die, der ikke kraever nogen
form for traditionel program-
mering, og som gor Kunstig
Intelligens til et kommercielt
og praktisk anvendeligt
veerktgj. Hidtil har det ved
hjeelp af edb kun veeret mu-
ligt at formidle information,
men nu kan man med Know-
Man ogsa formidle viden, til-

fojer Christian Liisberg.

Man kan populeert sige, at
KnowMan er for viden, hvad
regneark er for tal. Viden kan
ogsa distribueres pa Inter-
nettet i en speciel Internet-
udgave af programmet, lige-
som en udvidet version er
udviklet specielt til data-
mining i komplekse og
ustrukturerede data.

- Til integration i egne ap-
plikationer har Intellix ogsa

gjort byggestenene i Know-
Man tilgeengelige i form af
KnowMan Components, som
det dog kraever edb-viden at
héndtere, slutter Christian
Liisberg.

Gé-hjem-medet er som
nzevnt den 16. marts, klok-
ken 16.00-19.00 i Symbion,
M4, Fruebjergvej 3, 2100 Ko-
benhavn @. Det er gratis for
medlemmer.

Tilmelding sker via fax 39
20 89 48, via e-mail sek@d-
kuug.dk, eller ring pa tif. 39
17 99 44.
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Overvaldende interesse for klubmgder

Der var tryk pa, da der i
slutningen af januar maned
blev afholdt klubmgde om
Linux i Arhus. Interessen
var ogsa stor for Perl, da
dette emne blev taget op pa
klubmegdet i Kgbenhavn

Linux

Sangen "Hjem til Arhus"
var for nogle ar siden noget
af en landeplage, men lan-
dets anden hovedstad kan
byde pa andet end musikal-
ske hits. Saledes blev klub-
mgdet et hit, da Ole
Vilmann og Peter Toft fra
Dansk Maritimt Institut,
Henrik Sterner fra Olicom
og Lars L. Madsen fra Tele
Danmark megdte op pa Da-
talogisk Institut for at for-
teelle om styresystemet Li-
nux.

Allerede i invitationen til
medet fik de indbudte et
godt indblik i, hvad der vari
vente - listen over spzenden-
de omrader indenfor emnet
var nemlig temmelig lang.
Men det er ogsa sjaeldent, at
fire s& kompetente menne-

sker er samlet pa én gang.

Efter en introduktion og
en gennemgang af historien
bag Linux var det sa op til
deltagerne at vaelge ud
blandt de mange emner. Pa
den made blev der ikke gen-
nemgaet noget, som ingen
var interesseret i, og samti-
dig kunne foredragsholder-
ne ga i dybden med de inte-
ressante omrader.

Saledes blev folgende
omrader gennemgaet: MY-
SQL-database, KDE, kon-
torpakken ApplixWare, NIC
fra Solaris, 3D Visualise-
ring, VRML samt OpenGL.

Perl

I Kgbenhavn var Thomas
Lund fra Internet Design
manden, der fortalte om for-
dele og ulemper ved Perl.
Der var medt 20 personer
op pa DIKU i slutningen af
januar for at hgre, hvad
man i praksis kan udrette
med Perl.

Thomas Lund indledte
med lidt historie og bag-
grund om Perl, der i virke-

ligheden startede ud med
at veere et sprog for system-
administration - et veerktgj
som bl.a. bruges pa UNIX og
Mac.

Meget psedagogisk gen-
nemgik Thomas Lund forde-
le og ulemper illustreret ved
eksempler, ligesom han for-
talte indgaende om, hvad
han selv bruger Perl til.
Sproget er godt til at sam-
menligninger, men det har
en lang opstart. Desuden
kan man i dag ikke fa drive-
re til sproget, det er darligt
til programmer, der er stgrre
end 100 linier, og folk, der
er vant til Visual Basic, har
ogsa sveert ved at omstille
sig til Perl. j

Men der er kommet fler
Perl-moduler til, og delta-
gerne fik et indblik i, hvad
disse nye moduler kan bru-
ges til. Thomas Lund gav
eksempler pa, hvorledes
han selv pa flere forskellige
mader havde programmeret
bl.a. CGI-scripts. Netop
CGlI-scripts bliver nemlig i
mange tilfeelde skrevet i
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Perl. Thomas Lund gav nogle
gode forslag til, hvor man
kan finde yderligere materia-
le om Perl - der blev bl.a.
henvist til flere sites pa Inter-
nettet: www.Perl.org -
www.Perl.com - www.tpj.-
com Og hvis man vil ind pa
en relevant nyhedsgruppe,
sé prov "comp.lang.Perl", lad
det gode rad.

Har Perl en fremtid? Det
spergsmal blev kastet op i
luften og vendt. Der er selv-
folgelig noget, der taler for og
imod, men der er ingen tvivl
om, at Perl meder konkur-
rence fra bl.a. Java og C++.
Thomas Lund oplyste endvi-
dere, at nar version 5.0 kom-
mer, s& vil der veere kompri-
mering til C-kode. Sa der
dukker hele tiden noget nyt
og interessant op om Perl, og
hvis man bor i Arhus-omra-
det og interesseret i emnet,
sa er Perl overskriften pa
klubmegdet den 30. marts.

Der er selviglgelig ogsa
klubmeder i Kebenhavn og
Senderborg her i marts ma-
ned. Den 26. marts handler
det om "Den nye Lego gene-
ration" i Sgnderborg, mens
det den 31. marts handler

om "CTI - Computer Telepho-
ny integration" i Kebenhavn.
Yderligere oplysninger om
klubmgderne kan fas hos
DKUUG's sekretariat pa tif.
39 17 99 44 eller pa www.d-
kuug.dk
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Klubmgader
I marts

Klub Senderborg

26. marts - Den nye Lego ge-
neration

Klub Arhus
30. marts - Perl 5.0

Thomas Lund fra Internet
Design vil fortzelle om bag-
grunden for Perl og vil med
eksempler illustrere fordele
og ulemper ved at bruge det-
te programmeringssprog.

Klub Kgbenhavn

31. marts - CTI Computer
Telephony Integration

De to vigtigste arbejdsred-
skaber pa et skrivebord i dag
er telefonen og edb-arbejds-
pladsen. Med CTI kan telefo-
nen og edb-terminalen arbej-
de sammen som om de var ét
redskab. Computerens tasta-
tur virker som en telefon,
hvor man kun har et headset
for samtalen.
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Internet Hot og Not

Internettet udvikler sig sa
hurtigt, at det kan vaere
sveert at folge med i, hvad de
nyeste modeord er. Med ene-
ret for DKUUG-Nyt i Dan-
mark bringer vi hermed den
sidste nye liste over Internet-
moden.

Og skulle du ikke have
rad til IDC's omfattende HO-
NITIW-service (Hot Or Not In
The Internet World) service,
sa vil vi ogsa fremover her i
bladet holde dig ajour med
de nyeste udviklinger inden
for Internet-modeordene.

Per’s hjgrne

Hot
Internet chefer

Internet-handel (ja, altsa
engang)

Internet sociale miljeer
Browser suites

Komplette sikkerheds-
systemer ‘

_ Web-sites

Java beans
Nye internet-enheder

ORB'er
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Not
Web-master

Extranet -

Push teknologier
Browsere

Firewalls

Hjemmesider
Java til animation
Internet via TV

PERL'er
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Nye medlemmer

Der kommer en stille strem
af nye medlemmer i DKUUG.
Siden nytar er der saledes
kommet ni nye individuelle
medlemmer og ni organisati-

Af organisationsmedlem-
mer byder DKUUG vel-
kommen til:

®Ledernes Hovedorgani-

onsmedlemmer, og DKUUG sation
byder saledes velkommen til ®DM Data A/S
felgende individuelle med- ®TelePartner
lemmer: ®Enator A/S
: ®Nationalmuseet
®Nils Alsing-Frederiksen ®TeleDanmark Internet
®Lars Bruun Larsen, Olsy eIntellix A/S
®Michael Molbech, ®Kbh. Kommunes IT-
Ingenigr Hejskolen Service
®Frank Sgrensen, ®Netbureauet

SystemForum
®Poul Lindberg,

Dansk Supermarked -
®Jens Hyldvang,

Carlson Wagonlit
®Claus Bruun,

Novision Software
®Henrik Rask,

GIS Danmark A/S
®John Aalestrup,

GIS Danmark A/S
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Ring og rekvirer vores
216 siders katalog

UNIX
20 UNIX-kurser med mulig-
hed for afvikling pa over 25
forskellige UNIX-versioner,
samt konsulentopgaver
indenfor drift og udvikling.

NT
Microsoft Authorized
Technical Education Center
(ATEC) med 22 kurser samt
konsulentopgaver indenfor
Windows 95 og NT samt
MS BackOffice.

Internet
Vi var med da Internettet
startede i Danmark tilbage i
80’erne. Stor erfaring med
internet applikationer,
teknologier og vaerktgjer.

C/C++, HTML/JAVA

Sprog som alle stammer fra
UNIX-verdenen. 9 kurser og
millioner af programliniers

erfaring.

SuperUsers a/s
Karlebogaard
Karlebovej 91
3400 Hillerad
TIf: 48 28 07 06

EMail: super@superusers.dk.

users.d!
URL: http://www.superusers.dk




