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Farvel og tak for denne gang

Dette er min sidste leder som redakter af
DKUUG-Nyt: Jeg har faet et tilbud, jeg ikke kunne
sige nej til, og har derfor overladt roret til en
anden redaktor, der nok vil preesentere sig selv i
neeste nummer.

Det er rart at kunne forlade en arbejdsplads
gennem neesten to ar uden nogen former for
sure miner. Jeg synes, DKUUG har udviklet sig
gevaldigt i den tid, jeg har vaeret med, og det er
heldigvis mere end en arbejdsplads; det er et
sted, hvor folk kan finde pé at dukke op, fordi
det er sjovt, man meder sade mennesker og der
sker interessante ting. Derfor fortsatter jeg da
ogsd med at arbejde frivilligt i foreningen og har
meldt mig ind i bladudvalget. Jeg vil gerne sige
tak til mine gode kolleger gennem to &r, Bo
Folkmann og Hanne Schmidt, og jeg kan sige, at
det i hoj grad er p.g.a. de tos engagement, at
DKUUG har flyttet sig i de senere &r. Man kan i

Fortid mader fremtid: Cybargen Steve Mann til vikinge-
gilde - laes mere om ham pd side 10.

denne maned f.eks. laese, at DKUUG har vaeret
medarranger af to store konferencer, NordU2000
i Malme og LinuxForum 2000 i Symbion, som
efter de flestes mening var store succeser - den
eneste svipser var vist, da der manglede Boeuf
Stroganoff til tre deltagere ved LinuxForum;
desveerre var jeg en af dem. Men spag til side;
det er da meget godt gaet, at foreningen er i
stand til at arrangere en hel-dags konference
med 500 deltagere og internationale talere - og
alt klapper. Det lover godt for fremtiden, og efter
min mening har foreningen en enestdende
chance for at stille sig i spidsen for udviklingen
indenfor Abne Systemer - og det vil jeg gerne
fortsat veaere med til. S& vi ses nok en gang i
fremtiden - om ikke andet til den DKUUG-fest,
jeg har hart sa meget om, men altsa ikke har
oplevet endnu (hint, hint)

Hilsen Hans Arne Niclasen




Bjarne S
hjemme

Opfinderen af C++ var i Danmark
igen i forbindelse med NordU2000 -
og han havde et hardt program.

Det var farste gang, Bjarne Stroustrup var i
Danmark siden sidste gang, han holdt foredrag i
DKUUG. Til oplysning for de uindviede udviklede
arhusianske Bjarne midt i 80’erne
programmeringssproget C++, der stadig bruges
af millioner af programmerer verden over.

Bjarne Stroustrup har siden 1979 boet i New
Jersey og er chef for afdelingen for Large-Scale
Programming hos telegiganten AT&T. Han
udviklede midt i 80°erne programmerings-
sproget C++, der stadig bruges verden over. | de
sidste par ar har afdelingen arbejdet pé en
software-bad, komplet med vandkanon til at
skreemme gaes vaek.

Bjarne forklarer: - "Min ,software bad" (som vi
endnu ikke har fiet navngivet) er et distribueret
programmerings projekt. Vi havde brug for et
miljg, hvor vi kunne eksperimentere med
software arkitekturer. Et par computere i et wired
network var for let og for uinteressant, sa jeg fik
ideen om béden og forskellige, ,gadgets” som vi
kan montere pa den (f.eks. en vejrstation - men
folk er jo altid mere interesserede i vand-
kanonen). ” Ikke s& underligt, at der pverst pa
Bjarne’s opslagstavle star "It’s a software project,
goddammit!”

Bjarne pa tur

Bjarne Stroustrup kom til Kebenhavn sendag
aften d. 6. februar. Mandag holdt han velbesagte
foredrag henholdsvis pa DTU og i Gimle pa
Amager, hvor det lykkedes for arrangererne,
FORA-medlemmet KLID, at traekke 210 tilherere.
Om tirsdagen gik turen til Malme, hvor Bjarne
holdt en tutorial “Highlights of the C++
Standard Library} og om aftenen gik turen
tilbage over Sundet, hvor talerne ved NordU2000
var pa rundtur i Kebenhavn - ifglge palidelige
kilder var iszer beseget pa Christania en stor
succes. Onsdag var rolig, men torsdag holdt
Bjarne foredraget "New about C++" pa NordU.
Efter at have holdt hundredevis af foredrag om
C++ havde Bjarne denne gang valgt at tale om,
hvordan man laerer C++ fra sig og den ggede
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roustrup
pa besog

indsigt, det kan give. Foredraget faldt i megen
god jord hos de talrige tilharere — og sa var det
tid for Viking-fest pa "Slagthuset” i Malme.

Bjarne pa B&W

Om fredagen var Bjarne inviteret pa besag hos
MAN B&W i Sydhavnen, der gerne ville vise,
hvordan de brugte C++ i styringen af deres
store maskiner, bl.a. til skibe. Bjarne var impone-
ret, iszer da han fik forevist en 10.000 hestes
motor (se billederne). Virksomhedsbesgget gav
ogsa DKUUG-Nyt lejlighed til at fa afleveret de
flasker snaps, der har staet i sekretariatet siden
sidste gang Bjarne var pa besag. Bjarne elsker
nemlig intet mere end at arrangere en dansk
frokost med sild og snaps hjemme i USA, sa der
bliver tanket op, hver gang han er i landet.
Desvaerre kunne Bjarne kun tage den ene flaske
med p.g.a. tolden, men hvad — sa er der da en
flaske, til naeste gang Bjarne er i landet.

AfHans Arne Niclasen

Bjarne Stroustrup (t.h.)
beundrer en 10.000
hestes motor hos MAN
B&W.

Du kan finde Bjarne
Strostrups hjemme-
side pa http:/
www.research.att.com/
~hs/homepage.html
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af Per Andersen,
Direkter, IDC Nordic

Figur1

Gennemsnitlig anvendt
belob pa internet-handel
de seneste tre mdneder —
kun blandt kebere

Danmark

handler pa
Internettet

Der bliver skrevet og talt meget om mangel p4
Web-handel i Danmark. Statistikker fra PBS viser
et meget lavt niveau af transaktioner med
Dankort og kreditkort, og mange danske
virksomheder slutter trop i klagesangen: Hvor
bliver kunderne af, sparger de.

Men er dette den rigtige kilde til information
om Web-handel i Danmark? Nej! | en storstilet
undersagelse af de faktiske Internet-brugere har
IDC netop placeret Danmark pa landkortet. Og
undersagelsen viser, at det ikke gar helt galt i
Danmark i forhold til de evrige Europa — faktisk
ligger Danmark nogenlunde p& gennemsnittet.

Den nye analyse fra IDC indeholder en raekke
interessante nyheder om anvendelsen af
Internet i Europa og de forskellige lande. Blandt
andet begynder der nu at vare ligevaegt mellem
meend og kvinder, unge og gamle p4 Internettet.
Internettet er langt mindre forbeholdt visse
befolkningsgrupper i forhold til tidligere.
Samtidig er der et stort antal brugere af
Internettet. Lige omkring halvdelen af den
danske befolkning har anvendt Internettet
inden for de seneste 3 maneder, og andelen
fortseetter med at stige. Af resten udtrykker
omkring 1/3 interesse i at komme i gang med at
bruge Internettet.

Det er derfor forkert at tale om, at Danmark er
ved at blive opdelt i et A-hold og et B-hold -
sadan som den nye IT hejskole i Snoghgj gjorde
det for nylig. Tendensen er tvaertimod modsat:
Anvendelsen bliver mere og mere gennemgri-
bende i alle grupper, og Internetteknologien slar
langt hurtigere igennem end nogen anden
teknologi, vi har set (TV, mikrobalgeovn mv.).

Handel pa Internettet er en kombination af to
faktorer: Hvor mange, der handler, og hvor meget
de handler for,

- Antal handlende: Hvad angér antallet af
Web-handlende felger Danmark ganske
godt med. Omkring 7% af danskerne siger, at
de har handlet pé Internettet, og det er pa
niveau med Norge og Finland, men dog
lavere end i England og Sverige. Til gengaeld
er der relativt flere end i lande som Tyskland
og Holland.

- Keb pr.bruger pa Internettet: Her ligger
Danmark stort set pa gennemsnittet for
Europa. Det fremgar af figur 1, hvor Danmark
er sammenlignet med de evrige lande i
Europa. De angivne belab er gennemsnitlig
forbrug de seneste 3 méaneder, og det udger
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altsd Euro 70 i gennemsnit for de danskere,
der har handlet pa Internettet de seneste 3
maneder.

Som det ses af figur 2 ligger Danmark i
samme gruppe som Norge og Tyskland hvad
angér Internet-handel, og placerer sig i ovrige
ganske godt i forhold til de fleste andre
europzeiske lande, Forklaringen er nemlig, at
danskerne ikke handler sarligt meget hos
danske virksomheder — og det er dét branchen
heefter sig ved — men det meste af handlen
lzzegges uden for landets graenser.

Danskerne handler ferst og fremmest
standardvarer pa Internettet. Det er muisk, der
placerer sig pa ferstepladsen, mens bager
kommer meget langt nede pa listen. Man ma
konstatere at det stive danske bogstystem
kombineret med mindre heldige sites fra
boghandernes side ikke har kunne gare kab af
boger sarlig attraktivt. Derefter falger tej og
som noget meget interessant og nyt: penge-

transaktioner. Dette daekker blandt andet over
keb/salg af veerdipapirer, som ogsa forventes at
sla igennem i Danmark, som vi har set det i
andre lande - farst og fremmest USA.

Mensteret for handel har klart sendret sig.
Tidligere var de edb-relaterede omrader hgjt pa
listen (hardware og software), men nu er det
mere de omréder, der tiltaler konsumenter i bred
forstand. Igen et klart tegn pa, at Internethandel
er pa vej fra en niche til en generel ting.

Vi ma habe og enske, at danske virksomheder
kommer op pé taerne og forbedre deres
positioner p& det virtuelle Internet-marked. Hvis
dette ikke sker, vil danskernes lyst til at kebe
fortsat blive daekket af ferst og fremmest
udenlandske virksomheder. Fortseetter denne
tendens, kommer der et tidspunkt, hvor Dan-
marks import/eksport forhold vil forvaerres
vasentligt, og de burde vaekke bekymring hos
bade danske virksomheder og erhvervene.
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- Richard Stallman
og Free Software

Af Jesper "Blackie”
Pedersen

Richard Stallman’s
GNU Foundation har
hjemmesiden
www.gnu.org

DKUUG-Nyts korrespondent pé Fyn
benyttede lejligheden til at inter-
viewe Richard Stallman, manden bag
Free Software.

Tirsdag d. 8. februar 2000 var en stor dag i FLUG's
historie: Selveste Richard Stallman gav et
foredrag om Free Software. Foredraget blev
oververet af godt 210 mennesker, og bagefter
var der stor enighed om, at hans foredrag var
spaendende og inspirerende. | denne artikel vil
jeg forteelle lidt om hvem Richard Stallman er,
samt hvad han snakkede om i hans foredrag.

Er du interesseret i at se foredraget, ma det
glede dig at here at foredraget er blevet
optaget pa video af en lokal tv-station i Odense.
Lige i gjeblikket arbejder vi i FLUG pa at fa dette
foredrag konverteret til elektronisk form. Er du
interesseret i at se foredraget, send en email til
mig (blackie@ifad.dk), s skal jeg give dig besked
nar jeg har det pa elektronisk form, og jeg kan til
den tid da sende det til dig pa en cd.

Free Software’s fader

Tilbage i 1984 arbejdede Richard Stallman pa MIT
og der havde han en oplevelse, som skulle
endre hans syn pa software. Hele historien
udspringer i et behov for at skrive ud til en
printer. Richard Stallman forteeller:

- Printerne dengang var ikke saerlig hurtige,
hvilket beted, at ndr man havde sendt et
udskrifts-job til printeren, sa ventede man en
halv times tid inden man gik hen til printeren for
at hente udskriften.

- Desvaerre var printerne heller ikke szerligt
stabile, sa nar man kom derhen, var situationen
ofte den, at printeren var brudt sammen, og det
kreevede manuel indgriben for at fa den til at
skrive videre. Efter at have faet printeren til at
skrive igen, kunne man s& ga tilbage pa sit
kontor og vente endnu en halv time.

- Dette beted at printeren det meste af tiden
stod og ventede pa manuelt indgriben, og at vi
spildte masser af tid pa at lebe frem og tilbage
til printeren.

- Heldigvis havde vi kildeteksten til det
program der styrede printeren, sa vi rettede det
til, sdledes at ndr programmet opdagede at

printeren kraevede manuelt indgriben, s& sendte
det en email til de mennesker der havde et
printjob i ke. Disse mennesker kunne séledes
straks fa lost problemet, s printeren kunne
komme igang med at skrive igen. Denne lgsning
virkede ganske udmaerket, men med tiden skulle
printeren dog udskiftes, og vi fik en ny meget !
hurtigere printer, som dog desvaerre af og til

stadig kreevede manuelt indgriben.

- Til den nye printer harte et nyt printer- |
styringsprogram, hvor vi ikke havde kildeteksten, [
og leverandgren nagtede at give os den, sa vi
var nu tilbage ved den gamle situation, hvor |
printeren det meste af tiden stod stille, og folk
spildte en masse tid med at Isbe frem og tilbage ;
til den.

- Denne problemstilling blev i mine gjne
forvaeret, da jeg en dag opdagede at en kollega
ved et andet universitet havde kildeteksten til
printer programmet. Jeg tog kontakt til ham og
bad om kildeteksten, men han ville ikke udlevere
den, da han havde lovet printer producenten
ikke at videregive den.

Richard Stallman siger sit job op

Det var pd det tidspunk Richard Stallman '
besluttede sig for at han ikke ville leje sin |
software, og som programmaer ikke blot vare |
slave. Han sagde sit job p&d MIT op, og besluttede
sig for at han ville lave et frit operativ system,
med dertil herende frie programmer. Dette
system debte han GNU, og skulle du undre dig
over hvad GNU betyder, sa er det altsi: Gnu's Not
Unix.
Med frit mener Richard Stallman: frihed til at
give kildeteksten videre, frihed til at rette
kildeteksten til efter eget @nske, og endda
videregive den tilrettede kildetekst,
Som en del af hans arbejde lavede han en
slags inverse copyright, en copyright, som
fraskriver folk retten til at forhindre andre i at
udeve de ovenstaende friheder. Hans skraek
eksempel var X11, som var ganske frit i ovensta-
ende betydning. Kommercielle UNIX producenter
bundtlede X11 sammen med deres eget arbejde,
0g solgte dette med en copyright der fratog
keberen at videregive endsige tilrette den X11
der kom med UNIXen. Licensen som han lavede,
er den vi alle i dag kender som ,The Gnu General
Public License” eller blot,GPL".
Efter at have sagt sit job pa MIT op, skulle

i



RMS nu finde noget at leve af. Han tog derfor
kontakt til en raekke stere firmaer, og bad om et
sponsorat med felgende begrundelse:

Nar jeg engang er blevet faerdig med at lave
et frit alternativ, vil | kunne bruge dette istedet
for de UNIX versioner | bruger i dag. Derved vil |
spare masser af penge.

Dette gav dog ikke bid nogen steder, men det
slog ham ikke ud af kurs. Han arbejdede
ufortrgdent videre pa en nyudvikling af et

program han tidligere havde lavet, nemlig Emacs.

Et halvt ars tid senere havde han den ferste
version af dette program ferdigt. Han gjorde
straks programmet frit tilgaengeligt pa
Internettet.

Her bar det nok indskydes at vi snakker om
1985, altsa for 15 &r siden, og dengang var
internettet ikke noget hr og fru hvemsomhelst
havde hjemme i stuen, nej, tvaertimod var det
kun de faerreste der havde adgang til internettet.
Derfor fik Richard Stallman mange henvendelser,
der gik pa om det var muligt at fa fat i Emacs pa
anden made end ved at downloade den fra
nettet. | starten svarede han, at folk skulle preve
at se om de ikke kunne finde en eller anden med
adgang til nettet som

kunne downloade det for dem, men snart fik
han den ide at tilbyde at sende et band med
Emacs pa, mod betaling. P4 denne made tjente
han til dagen og vejen ved at distribuere Emacs,
vel og maerke i kildetekst form, sa folk stadig
havde friheden til at gere hvad de ville med
Emacs.

Mange kritikere af Richard Stallmans ideer har
gennem tiden sagt til ham at han aldrig ville
kunne leve af at lave frit software, for nar han
havde solgt et eksemplar, sa ville keberen straks
dumpe prisen, og salge en kopi videre (en
gerning som GPL tillader, ja endog opfordre til),
hvorved Richard Stallman aldrig ville fa solgt
mere end det ene eksemplar. Dette viste sig dog
heldigvis (for Richard Stallman) ikke at vaere
tilfaeldet.

Gennem 80'erne arbejdede Richard Stallman
pa denne made med at udvikle frit software til
GNU systemet, og med at overtale andre til ogsa
at gere det. Han oprettede som en del af dette
arbejde ,The Free Software Foundation”,
forkortet FSF. Han var faktisk ganske succesfuld
med GNU projektet, og i starten af 90'erne var
man nzesten faerdig med grundstenene, dvs. en
editor, en C compiler, en linker, osv. (Grafiske
desktops og lignende hejniveau-applikationer
var han selvfalgelig ikke kommet til endnu.) Han
manglede dog een grundsten for at fa hele
fundamentet til at haenge sammen, nemlig
kernen.

Kernen er den del af systemet, som tager sig
af de eksterne enheder, sasom hard disk, tastetur,
skeerm o.l. samt tager sig af at handtere og
schedulere processerne. FSF arbejdede hardt pa
at udvikle en sddan kerne, under navnet ,The
Gnu Hurd”, Grundet de strategier der varlagt
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bag, var det dog en del sveerere end de farst
havde antaget, og det trak derfor ud med at fa
den feerdig - den dag i dag er de stadig ikke
feerdige med denl.

GNU/Linux

Og sa skete det, at en finne ved navn Linus
Thorvalds lavede en UNIX kerne, med langt
mindre ambitigse krav end dem, som Hurd skulle
designes efter. Da det var lykkedes ham at fa
denne kerne til at kere bare nogenlunde,
kiggede han sig om efter nogle UNIX program-
mer han kunne bruge sammen med sin kerne,
og der fandt han heldigt nok nzesten et helt
faerdigt system, nemlig GNU- systemet. Ifglge
Richard Stallman var det ikke blot held at Linus
Thorvalds fandt sadan et helt

system. Det var jo praecis det FSF havde sigtet
mod gennem mere end 7 &r.

I modsaetning til hvad man umiddelbart ville
forvente, gleeder Richard Stallman sig vaesentligt
mindre over det vi i daglig tale kalder Linux’s
succes. Han argumenterer nemlig for, at kun fa af
os i dag kender til GNU og FSF's filosofi om frit
software, og at Linux’ succes ger det svarere for
ham at komme igennem med hans budskab.
Derfor naesten tigger Richard Stallman os om at
kalde tingene ved deres rette navn, og ifelge
ham bar navnet vaere: GNU/Linux.

,Overbevis alle de vantro
om, at free software er
vejen frem, amen!”

.Maythe source be
with you!”
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afAnne Helene Kahr
Thomsen

til byen

Forfatteren har haft den store zere at
have Richard Stallman pa besag i to
dage. Det har gjort uudsletteligt
indtryk.

“Vi skal have besag af en rigtig guru” meddelte
min kaereste begejstret en merk januaraften.
«Veegtig, aerveerdig: Indisk betegnelse for andlig
leder”, forklarede Nudansk Ordbog.,Hm?" teenkte
jeqg...Det er da okay med mig” Jeg har aldrig
veeret specielt religies. Ugen gik og min

keereste blev mere og mere eksalteret ved
tanken om guruens ankomst,

“Jeg har flere ting, jeg lige skal tale med ham
om, henandede han, mens han pudsede sine
Emacs-macroer af en sidste gang.

Hvorfor nu denne gurusnak? Vi bygger store
dele af vores livsopfattelse/livssyn pa myter,
helte, martyrer, mystiske personer og historiske
figurer. Visse ting kan vi bare godt lide at fa af-
og bekraeftet. Vi forventer vel lidt skuespil fra
mennesker, vi selv udnaevner til at veere guruer.
Hvor ville hele medieindustrien veere henne
uden hjzelp fra disse guruer? (Idoler, nar man er
lidt yngre) Men min keere halvdel sa i hvert fald
steerkt frem til medet med denne guru og havde
omhyggeligt gjort rent og trimmet bulen til
noget, der efterhanden i hysteritermer mindede
mest om Jesu genkomst. Herudover havde han
omhyggeligt instrueret mig i ALDRIG at sige
OPEN SOURCE, men ALTID sige FREE SOFTWARE!
(Ordene pa den til lejligheden producerede
plaktat led nemlig ,Free Software - i daglig tale
bedre kendt som Open Source”)

RMS kommer til middag

Op af trappens stejle trin kom Stallman sa. Med
et fjernt blik kiggede han ud gennem det lange
har og lige forbi mig. Min hand flagrede lidt
nervgst i luften, men guruen stavrede forbi mig
ind til min bogreol, hvor han fldede alt engelsk-
sproget litteratur ud.,It’s british litterature most
of it", bemaerkede jeg klogt.,,And what is wrong
about that?!" knurrede guruen. Guruer skal vel
dybest set opfere sig anderledes. Det kan ogsa
betragtes som en art markedsfaring, argumente-
rede min indre teoretiker.,You are right about
that” sagde jeg hefligt.

Aftenens naeste punkt var spisningen pa en af

- En gnuguru kom

byens studentervenlige restauranter. En lille flok
fra FLUUG var opsat pa at made Mr. Stallman
inden naeste dags foredrag pa UNI. Vi fik bestilt.
Uheldigvis havde restauranten pyntet risene
med chilisauce, hvilket pa ingen made tiltalte
Stallman. ,The rice is infected with the stuff”
gjorde han personalet opmaerksom pa. Né ja -
man kommer langt med rigelige drikkepenge.

Efter at have tilbragt efterhdnden noget tid
under det samme tag, fandt guruen, at det var
tid til at henvende sig til mig for 2. gang. Efter at
have konstateret, at substansen pa breddet var
leverpostej, kiggde han nasten venligt pd mig
og bemeerkede ,Liver makes me wanna puke”.
«Oh | see” sagde jeg velopdragent og kiggede
modvilligt pa min halve med navnte danske
specialitet.

| forbindelse med DVD-sagen i Norge ville
Stallman skrive et brev til den norske regering.
Han skrev selv den engelske version, men havde
efterfalgende brug for en oversatter, Her
henvendte han sig for 3. gang til mig (i 3. person
til min keereste godt nok), idet han spurgte om
ikke hun kunne skrive den oversaettelse. Det
kunne hun jo godt. Uheldigvis ringede telefonen
og jeg matte jo nedvendigvis tage den. 2
minutter efter afbred Stallman samtalen, mens
han lettere irettesaettende gjorde mig opmeaerk-
som pa, at vi havde noget, der skulle vare
feerdigt!! No problem! Et kvarter til at overszette
et brev til den norske statsminister - na, hvis der
er for mange stavefejl - ma jeg jo pasta, at det er
et forseg pa at skrive ny-norsk!

RMS og kommunikation

| visse Linux kredse findes en kultomgivet t-shirt
med Allan Cox som Prinsess Lea, Linus Torvalds
som Luke Skywalker og Stallman som R2 D2.
Maske passer det meget godt. R2 D2 er en lille
lidt gnaven og lettere foraeldet robot, der ikke
kan kommunikere ved tale. Den kan som
bekendt kommunikere med en ligesindet robot,
men har ikke evnen til at kommunikere med
Lalmindelige” mennesker. Jeg laver naturligvis
ingen direkte sammenligning, men konstaterer
blot, at Stallmans mest brugte szetninger pa Fyn
var:“l don’t know what you are saying’ “You're
statement is ambiguous”, “l simply don‘t
understand what youre trying to say!”




RMS som guru

Nu er der gaet noget tid. Stallman lavede et
veeldig godt foredrag pd Odense Universitet. Han
praesterede at faengsle sine godt 200 tilherere i 2
timer.

Alligevel sidder jeg tilbage og teenker pa, hvor
aktuel Stallmans stil egentlig er udenfor denne
endnu forholdsvis snaevre kreds, Bliver Stallmans
missionerende selvdyrkede gurustil for meget
i det lange lgb? Vel drages vi vel alle af det
anderledes og vel fascineres vi af eksentriske
personer, men open source/free software kan
godt forekomme alle os udenforstdende noget
fiernt, hvis det kun repraesenteres af folk, der (i
hvert fald for det utreenede @je) ,mytificerer” det
som Stallman kan forekomme en at gore. Jeg
ved det pa ingen made er meningen, men hvad
hvis mennesketyperne, der reprasenterer Open
Source/free software ligger for teet pa den store
gruppes opfattelse af noget, der er fjernt og
skreemmende? Kan det evt. resultere i afstand-
stagen? Det burde ikke betyde noget, men man
kan i DR1’s program “Pengemagasinet” stadig
kan here begrebet N@RDER. Udtrykker dette
maske en form for leflen for den malgruppe, der
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Leverspostej!!

sidder og ser programmerne og som man regner
med har dette billede af Linux-folket? Og burde
disse stereotyper ikke udrydes hen af vejen?

Tak for besgget Guru Stallman - det gav mig
fornajelsen at skrive denne artikel. Og ja - helt
rligt sa var det heller ikke veerrell

Naeste gang vil vi gerne have besag af Linus
Torvalds. Foruden at udfylde den folkekaere myte
om “The American Dream” ligner han en, der
bade har bordskik, almindelig pli - og sa ser han
altid sa.....venlig ud. (apropos stereotyper!l)

Til orientering vil Anne Helene gerne have besgg
af en guru en anden gang - men nok ikke af
Richard Stallman. Det skal iovrigt naevnes, at RMS
til daglig bor pa sit kontor pd Massaschusets
Institute of Technology, hvor han engang har
arbejdet, sa det er maske ikke sa meerkeligt, at
hans sociale evner er begraensede.
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AfHans Arne Niclasen

En cyborg kom
(ogsa) til byen

Steve Mann har eksperimentet med
“wearable computing” siden

1970 erne, og han er ikke bare en
ngrd, der gar rundt med en masse
udstyr pa hovedet - han har en
mission.

En af de foredrag, der blev imadeset med storst
spaending ved NordU2000 var Steve Manns. Til
daglig er Mann professor ved universitetet i
Toronto indenfor det felt, han selv har opfundet,
nemlig wearable computing eller Wearcomp. De
baerbare computere deaekker altsa i denne
sammenhaeng ikke over laptops, men over
computere, man kan g& med pa kroppen - pa
hovedet, foran gjet, pa handerne, indsyet i tojet
o.s.v. Som det fremgar af billederne, er disse
wearable computere heldigvis blevet mindre
med &rene og kan nu besta at et par normalt-
udseende briller forbundet med en modtager
indsyet i undertgjet (jo, jo - bla. 6 Gigabyte
harddisk indsyet i underbukserne, sddan). Steve
Mann holder masser af foredrag, men rejser
sjeeldent nogen steder, fordi han pé et tidspunkt
fandt ud af, at han altid viste, hvad der foregik
pa hans gjekamera, og det kunne tilharerne jo
se lige godt, om han sad i samme rum som dem
eller hjemme i Toronto. Men det Iykkedes altsd at
fa lokket Steve Mann til Malma.,

En kunstner og idealist

Som sagt er Steve Mann ikke bare en nerd, der
vil lege med noget teknik, han er en mand med
en mission. Siden sine high-school dage i
70°erne har han eksperimenteret med Wearable
Computers - Wearcomps. Han har to mal med
sine Wearcomps: (1) At udforske fordelene i, at
mennesket bliver til en cyborg, en sammen-
smeltning af menneske og maskine og (2) at
give det enkelte menneske kontrol over sine
egne data, dvs. l2gejournaler, offentlig registre-
ring, skat, bank, forsikring o.s.v. Steve Mann gar
oprer mod den overvagning, den enkelte borger
er udsat for i dagligdagen, og han ger det pd en
meget kontant made: Hvis han f.eks. bliver filmet
af et overvagningskamera i en bank, filmer han

tilbage og offentligger billederne pa Internettet.
Det er ifglge Steve den eneste made at imedega
den stigende overvdgning pa; for ndr billeder
kan lyve, og det kun er den ene side, der
kontrollerer billederne, kan borgeren blive udsat
for uretfaerdige overgreb. Samtidig ser Steve
Mann sine billeder som kunstvarker og har haft
billeder fra sit @jekamera udstillede pa gallerier
flere gange. Han har foresldet, at man kalder
hans kunstretning “Reflektionisme’; en videreud-
vikling af kunstarbejdsformen “Situationisme” fra
60’erne - kendteste danske udevere er Jergen
Nash, Jens Jargen Thorsen og Christiania-
kollektivet Solvognen. Situationisme gar ud pa
at konfrontere systemet, offentligheden, med sig
selv - at gere mod det, som det ger mod os.

En cyborg er altid beredt

En hel afgerende forudsatning for Steve Manns
cyborg-vision er, at man ALTID har udstyret pa. Pa
hans hjemmeside kan man finde en lang raekke
instruktioner i, hvorledes det kan undgaes at
tage udstyret af og ja - Steve Mann sover ofte
med udstyret pa. De fleste steder i USA og
Cananda er det efterhanden tilladt at tage
Wearcomp pa til eksamen, fordi Steve har
argumenteret kraftigt for, at den baerbare
computer er en del af studenten - en “hjerne
nummer to” som studenten skal leere at udnytte
ligesagodt som sin egen hjerne. Med udviklin-
gen af stadig mindre devices kan wearcomp
beeres under de fleste sportsaktiviteter, men
svgmning er stadig et problem - og det samme
geelder at bade. Men det er ogsé de eneste
steder, hvor Steve Mann medgiver, at det kan
veere nedvendigt at affere sig computeren - man
kan f.eks. sagtens jogge, mens man via sit display
foran gjet (som f.eks. kan veere sggeren fra et
kasseret videokamera) surfer pa Internettet eller
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Steve Mann's "wearable computer”

and "reality mediator” inventions of the 1970s have evolved into what looks like ordinary eyeglasses.

i
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svarer pa sin e-mail via sit en-handsbetjente og planlzgningsprogrammer. Skulle nogen veere Lees mere om Steve
tastatur. interesseret, er det muligt at kebe ferdige Mann og hans

P& hjemmesiden kan man ogsa finde wearcomp-systemer, men de er meget dyre, og Wearable Computers
eksempler pa de talrige ulemper, udstyret det anbefales at bygge dem selv. Med en kasseret  pa
udseetter en for og de forandringer, der sker lap-top og et kasseret video-kamera er man godt  www.wearcomp.org.
med kroppen. F.eks. har Steve ohserveret, at pa vej. Pa Steve Manns hjemmeside kan man
kroppen efter ars tilveenning vaenner sig til finde instruktioner til hjemmebyg af Wearcomp.

varmen fra udstyret og at cyborgen ligefrem

fryser, hvis han/hun/den ikke har udstyret pé - Er cyborgen fremtiden?

selv om sommeren. Der er ogsa problemer med Det er nemt at grine af Steve Mann og det gjorde
at udsaette gjet for skarp lys gennem langere undertegnede da o0gsd, da han sa Steve forsege
tid, og cyborgen har forstaeligt nok store at drikke en @l under Viking-festen i Malme - det
problemer i lufthavne, hvor den altid stér pa var ikke nemt at fa et elglas ind under de store
kropsvisitering og neaerkontakt med sniffende briller, der skjulte kamerasegeren og plastic-
hunde. Og s& er der toilet-problemet: Der er som  vikinghjelmen gjorde ikke synet mindre mor-
regel ikke plads pa offentlige toiletter til at fa somt. Men Steve er en dybt serigs forsker - og
udstyret ordentligt af og pa. frihedskeemper - der altsa har opndet en
professorstol indenfor et omrade, han selv har
Det tekniske opfundet. Han fér flere og flere tilhaengere
Steve Mann har mange forskellige apparater pa ~ verden over og maske far han i sidste ende ret:
kroppen. Mest igjnefaldende er ejendisplay’et, Mange af os kan efterhanden ikke forestille os
der bade fungerer som kamera, der transmitterer  en hverdag uden en mobiltelefon (WAP eller
til Internettet og som skaerm, ndr man laser ikke), en Palm Pilot og en lap-top, og Steve
beskeder, surfer pd Nettet eller dbner sin Manns arbejde er vel hare en videreudfersel af

kalender. Signalerne sendes via ledere pa tejet til  denne udvikling til dens yderste konsekvens.
indmaden af en laptop-computer, som kan vaere ~ Méske smelter vi alle mere eller mindre sammen
distribueret pa to mader - som en box, man hari  med maskiner i fremtiden.

bzeltet eller gemt forskellige steder i tejet. En

tradles radiosender forbinder apparatet med

Internettet. Senderen er baseret pa TCP/IP og

fungerer begge veje, sa ikke alene kan andre se,

hvad bzereren kigger p&, man kan sende

beskeder til baereren. Radio design’et er

langsommeligt, men hurtigere radioer skulle

veere undervejs. Steve Mann benytter for det

meste GNU/Linux Freeware som billed-

manipulatoren GIMP (Gnu Image Manipulation

Program), XV, emacs o.s.v. og forskellige kalender-
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Méanedens hjemmesidebgf

Denne gang gar manedens baf til en eksklusiv
kandidat: Gubi.com hedder den Internet-portal,
der markedsforer sig med store annoncer pa
busser o.s.v. Gubi szlger ekslusivt modetgj,
parfume, interigr og vine som f.eks. Dolce og
Gabbana cowboybukser til over 2000 kr.og D &
G luffer (1) til kr. 1750- (11). Med de millioner, der er
lagt i markedsferingen af Gubi, kan det undre, at
der ikke har veeret rad til en designer, der kan
gore opmaerksom pa, at det ikke er seerligt smart
at skrive med SORT pa SORT baggrund. Se Gubi’s
forside ovenover: P& barnets hgjre hand kan
man ane noget skrift, men hvad der mere kritisk
er maske, at de sma pile i hgjre side af billedet er
menupunkter — men man ma altsa geette sig til,
hvad det er, man veelger.

Ny opfindelse pa LinuxForum

Pa LinuxForum 2000 preesenteredes den lille dansk-
udviklede PC, der gdrunder navnet Linux In A Box
(LIAB). Udvikleren hedder Mikael Dich, tidligere lektor
pd DTU og nuveerende udviklingsingenigr hos Simrad
Shipmate.

«Vi regner med at kunne starte med at seelge
vores Linux-pc om cirka en manedstid. Prisen
bliver omkring 4000 kroner med mulighed for
lavere priser til uddannelsesinstitutioner”, siger
Mikael Dich til Ingenigren. Det tog seks maneder
for Mikael Dich at udvikle en fuldt kereklar mini-
pc med indbygget Linux og webserver. Det lille
pc-print rummer en 386-processor fra Intel, PROM
til at gemme en komplet 2.036-linuxkerne med
TCP/IP-stak, ramdiske og applikationer, som
eksempelvis en Apache 1.2.6 web-server, som kan
bruges til at kontrollere pcen via et Ethernet-
interface. - LIAB er designet til industriel styring
og datalogging. Flere firmaer har vist interesse
for produktet, og vi er i gang med konkrete
forhandlinger med firmaet Jutlandia Dare, som
vil bruge LIAB til styring af sine treevaremaskiner,
siger Mikael Dich. Men med montering af et lille
ekstramodul kan Linux-pc’en omdannes til en
komplet MP3-afspiller. Mikael Dich peger pé en
reekke omrader, hvor den lille pc kan anvendes.
Primzert inden for preduktionsstyring.

Mikael Dich vurderer, at interessen for
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prisbillige l@sninger som Linux er stigende, nar
det drejer sig om markedet til produktionssty-
ring. Dette marked er i gjeblikket domineret af
proprieteere, licenskraevende styresystemer.

Linux In A Box er Open Source (Open
Hardware?), og printudlzeg og konstruktions-
detaljer kan frit downloades fra Internettet.
Hjemmekonstrukterer kan dermed selv bygge
deres Linux In A Box. Udgifterne til hardware'n
belgber sig til godt 1500 kroner.

WAP (Wireless Application Protocol) er
fremtiden - maske

Ericssonvil have gang i det mobile Internet og har
derfor taget initiativet til et dansk WAP partnerskab -
WAPplayground - hvor udvalgte virksomheder samler
kompetencer for atskabe nye WAP-baserede tienester
og forretningskoncepter til det mobile Internet. Mdlet
er samtidig at give WAP-radgivning til danske
virksomheder Foruden Ericsson, der stiller massive
kompetencer, viden samt WAP-udstyr til radighed,
inkluderer partnerskabet en reekke tunge drenge med

udspring i web- og IT-verdenen, nemlig Datakomm,
eHuset DDE (rygter vil i avrigt vide, at gode gamle
Dansk Data Elektronik er ved at skifte navn til eHuset),
Bording Data, MARSKIT, Icon Medialab og Wireless
Workers World Wide.

«Danmark er et af de fa lande, som nu er modne
til at udnytte mulighederne inden for mobilt
Internet baseret pa heje brugertal for bade
Internet og mobiltelefoni. Det er derfor naturligt,
at vi saetter ekstra fokus pd udviklingen af WAP
markedet her i Danmark”, siger Bent Andersen,
Director, Market Development, WAPplayground.
Lees mere pa www.wapplayground.dk
Annonceringen af WAPplayground falder
sammen med meddelelsen fra CeBit om, at
Siemens satser kraftigt pa at ege deres markeds-
andel pa det danske mobiltelefonmarked og i
den neaermeste tid vil tilbyde WAP-telefoner til
under 1000 kroner. Branchen forudser mindst
500.000 WAP-brugere indenfor det naeste ar.
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Microsoft overfor Tux

AfKristen Nielsen

Tour de CeBIT 2K

Arets tur til CeBIT er nu overstet. Facts og stats
er felgende: | ar var der igen besegs rekord, godt
700.000 besagende, 7000 udstillere fra naesten 70
forskellige lande, fordelt pa 35 haller og
pavilioner, udgjorde CeBIT eventet i ar. Samtidig
var der i ar oven i dette godt gang i opbygnin-
gen af den kommende verdensudstilling EXPO
2000, som foregar i messeomradet, med et areal
daekkende ca. 5 gange det areal, som Hannover
messerne normalt deekker. EXPO 2000 foregar fra
1 maj til 31 oktober 2000.

Efter at have vaeret pa messen i 4 dage - er
det overordnede indtryk at aret ikke bringer
store nye paradigmeskift, men der var en del
trends som tydeligt viste sig - i det falgende vil
jeg fortzelle om de vigtigste.

Der var mange bud pa en fremtid med et
bredt udbud af beerbare digitale dimser, som
ingenting fylder og som stort set kan “det hele”
Fotografiapparater/Videokameraer i en nagle
skilts starrelse, beerbare personlige
kommunikationsterminaler med stemmestyring
af de fleste funktioner, kalender, telefon (selvfel-
gelig) og videotelefon, osv. Der blev givet flere
bud pa en naer fremtid med meget lovende
digitale mobile kommunikationsmuligheder.

Af eksperimentielle ting som blev vist, fandt
jeg en 3D skaerm som ikke kraever specielle farve
eller polarisations briller, men som virker med

Siemens WAP-telefon kommer i Dnamark til at koste
mellem 700 og 1.000 kr.

det blotte gje - interessant, samt en demonstra-
tion af robotter som spiller fodbold, med
holdorienteret og felles strategisk angrebs
taktik spaendende.




Tux (linuxpingvinen) befandt sig i Maxi plys
udgave pa alle relevante hardwareudbyders
stande, med passende skiltning. Det virkede
nasten helt forkert at se Tux pa IBMs stand pa
toppen af en 5/390 maskine, Compags stand pa
toppen af et serverrack, hos Oracle, Silicon
Graphics, og naturligvis hos Corell, Linux
International, Lotus og mange mange andre af
de store dominerende firmaer. Det er klart at
FreeUNIX verdenen er blevet en betydelig faktor
i branchen, som man gerne vil skabe og opret-
holde positive relationer til. Og det er tydeligt at
de store leveranderer har faet ejnene op for den
betydning som den kult and, greensende til
religiese and der er i brugerraekkerne af
FreeUNIX systemer, og den PR goodwill her giver.
Man er klart opmaerksom pa at goodwill i
FreeUNIX verdenen har kort pay back time.
Hvilket aldrig har veeret sa tydeligt pa CeBIT som
det var i ar. Personligt syntes jeg at det er sveert
at forestille sig et bedre signal for graesredderne
her pa kanten til det kommende artusinde.

En anden trend som tegner sig er at den
fremtidsvision som jeg sa gode bud p3, allerede
er godt pa vej til at blive en realitet. P4 terminal-
siden er man langt — men netdelen er klart the
missing link. Bade hvad angar GSM/UMTS
(Universal Mobile Telecommunication System) /
HSMD (High Speed Mobile Data) / GPRS (General
Packet Radio Sevice) og Blue Tooth, er det
tydeligt at dette er de manglende services som
producenterne star og sukker efter.

Derimod offline terminalerne er helt med
fremme. Videokamera indbygget i ldget pa en
ultratyke midi laptop, drejbart og med fuld
videomeade sw leveret med som standard men
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pt kun til lokalnetsbrug, kan leveres nu.
Mobiltelefoneer med Wap bliver kraftigt
markedsfart som den hotte uundvaerelige
forbrugergimmick, der leveres nu, integrationen
er GPS (Global Posisioning System) modtagere i
bla. Mobiltelefoner og personlige kommunikato-
rer er fa maneder fra at veere pa markedet. En
robot hund (AIBO fra Sony) blev vist frem til den
nette pris af 14000 DKr, har veeret pa markedet i
ca. 6 maneder. Den helt umiddelbare fordel som
jeg selv ser, er at den kan slukkes, og ikke tisser
bag potteplanterne.

Jeg havde forventet nogle nyheder pa
Storage lgsninger, specielt indenfor SAN (Storage
Area Network), men dem sa jeg ikke. Cisco havde
sjovt nok lavet en boks som de kalder Echelon,
men der var ikke nogen pé standen som kunne
forklare hvad boksen kunne, eller hvorfor den
netop havde faet dette navn. Det er mange ar
siden jeg ved at stille et s& simpelt spargsmal er
blevet sendt videre til s& mange forskellige
personer pa samme stand. Men det kan jo veere
at de kommer i tanke om det senere pa aret.

Sony’s robothund IAIBO

Sadan ser Echefon ud.
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Publikum til LinuxForum

af Claus Glavind og
Jesper Meyer

Med AalLUG til
LinuxForum 2000

Et par handfulde af medlemmerne i
Arhus Linux User Group trodsede
deres normale degnrytme for at
deltage ved DKUUG's og SSLUG’s
konference LinuxForum 2000.

Afgang fra Arhus

Med sevn i gjnene og jakken trukket godt op
om grerne lister en flok AaLUG'ianere ind i det
ventende tog. Klokken er 5:53 og toget szetter i
gang fra perronen pa Arhus banegérd. Stemnin-
gen er alt andet end hgj denne rakolde marts-
morgen. Det skyldes sikkert at der ikke rigtigt
nogle af os der er vagne endnu, og at DSB pa
stokastisk vis har spredt os rundt i alle 4 hjerner
af hvilekupeen.

Efter handen som vi vagner op og far lidt
kaffe inden for vesten stiger stemningen. Den
stiger sa meget, at kondukteren er nedt til at be’
os da=mpe os eller finde pladser et andet sted
end i hvilekupeen, men med tanke péd Claus’
taske fuld af dasesl som skal konsumeres pa vej
hjem, skal der mere til at edeleegge den gode
stemning.

20 minutter over ni ankommer vi til
Kebenhanns Hovedbanegard. Tasken med ol
placeres i en boks pa banegarden, og vi gi'r os til
at vente pa S-toget. Mens vi venter dukker et par

stykker fra FLUG op. De skal ogsa til LinuxForum,
sa vi folges resten af vejen. Vi ankommer til
Symbion netop som Bo Folkmann og Peter Toft
byder velkommen og praesenterer Matt Welsh -
hvilken timing!

En spzndende dag venter

For manges vedkommende er Matt Welsh fyren
der ,tog dig ved handen og ferte dig gennem
den ferste sveere tid med Linux”, og det er med
store forventninger vi tager plads foran scenen i
centerhallen. Foredraget indfrier til fulde vores
forventninger og fuldt fortjent er keen for at fa
signeret “Running Linux” naasten laengere end
kaen i kantinen,

Mens frokosten indtages laegges slagplanen
for eftermiddagen. Det er sveert at blive enige, da
der er mange spandende arrangementer at
valge imellem, s& det ender med at vi spredes
for at pleje vores forskellige interesser.

Et program for alle

Mens nogle bruger tid i spillehulen, forseger
andre sig med FreeBSD eller beseger de mange
forskellige udstillere, der er til stede. Eftermidda-
gen byder desuden pa adskillige spazendende
foredrag og BOF (Bird Of a Feather) sessions
man kan deltage i.

Derudover bliver der tid til lidt social
networking med de andre LUG'er og med vores
serverdonor Liga. Midt i det hele far Bjarke
Johannesen overtalt Preben Bille Brahe (SSLUG)
til at lege chauffer. Et par stykker af os kerer ind
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Yngste deltager pd
LinuxForum

til Lindesgade for at redde” AaLUG's server ud gende portion Boeuf Stroganoff til livs, mens vi

fra Kybers flytterod og f& den med hjem til diskuterer nogle af de ting, vi har deltaget i i

Arhus. lobet af eftermiddagen.

Endnu engang er det blevet spisetid, og vi
samles atter i kantinen for at satte en velsma-

Hanne Schmidt teelfer
dagens omsa2tning
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Gene Spafford udfor-
drede Linux-fanatikerne

Peter Toft, Tux og Jesper
Pedersen udfereren lille
ballet under preemie-
udtraekningen

Aftenens arrangement

Dagens anden hovedtaler, Eugene Spafford,
indtager scenen i centerhallen med et foredrag
om sikkerheden ved Open Source software. En
del af deltagerne har valgt kun at kebe billet til
dagsarrangementet, sa Symbion er ikke helt sa
fyldt som tidligere pa dagen. Flere af de tilbage-
vaerende deltagere ser efterhanden lidt treette
ud, men Spaf’s lidt kontroversielle men spzen-
dende foredrag serger dog for, at ingen falder i
sevn.

Efter foredraget er det muligt at kare et
eksemplar af Spaf's bog “Practical Unix & Internet
Security’; som Spaf naturligvis signerer. Ligesom
ved Matt Welsh’s og Kalle Dalheimer's bog-
signering tidligere pa dagen, er dette et stort
tilebsstykke. Herefter er det muligt at stille
spergsmal og foredraget har dbenbart sat
tankerne i gang og spergelysten er derfor stor.

S

Hgj stemning pa hjemturen

Spaf's spergerunde er knap overstaet for det er
blevet tid til at vende naesen mod Jylland. Pa
hovedbanegarden henter vi tasken med daseal
og ger klar til at fordeje dagens indtryk. Pa trods
af at dagen allerede har vaeret lang fejler
humaret intet, og da vi har fundet vores pladser
bliver dagens konkurrencevindere overfaldet.
Mikkels pakke med Applixware studeres ngje,
mens Svends S.u.S.E.-kasket traekker knap sa
mange misundelige blikke. Corel-
skumterningerne flyver hastigt gennem kupeen
mens den ene ol efter den anden pumper liv i de
traette ,pingviner”.

Ti minutter over et ruller toget ind p& Arhus H.
og vi ger klar til at forlade de magelige pladser.
P& banegardspladsen skilles vi - de fleste for at
fa et par timers sgvn inden en ny dag truer,
enkelte fortseetter dog ud i det arhusianske
natteliv.

Vi tror vi taler for alle, nar vi siger det har
veeret en god tur - vi er i hvert fald et par stykker
der glzeder os til nzeste ar.

Facts om AALUG/Klub Arhus:
Webside: www.aalug.dk

Startet: Sensommeren 1998.

Organisering:
En bestyrelse (kernen) bestaende af 5 medlem-
mer samt en suppleant.

Fem arbejdsgrupper (arrangement, cdrom,
mede, pr og web) hvor alle frit kan deltage og
hjaelpe.

Aktiviteter:

Mede/foredrag hver ca. 14. dag (pt. hver anden
tirsdag) et centralt sted i Arhus (oftest pa
universitetet).

Installfester.
Udflugter til arrangementer hos andre LUG'er ol.

FORA-medlem af DKUUG, Klub Arhus.

Antalmedlemmer:442 pr. 1. marts 2000.




Open Source
og sikkerhed

Amerikanske Bruce Schneier er en af verdens
farende eksperter indenfor kryptografi og
computersikkerhed. Bruce Schneier er forfatter til
en reekke bager, deriblandt den definitive bog
om kryptering ,Applied Cryptography”, der er
solgt i over 120.000 eksemplarer over hele
verden. Derudover er Bruce forfatter til talrige
aritkler og udgiver af manedsbrevet Cryptogram.
Bruce Schneier har designet den populare
“Blowfish encryption algorithm’ som efter seks
ar stadig ikke er blevet brudt. | bedste Bill Gates-
stil er Bruce netop stoppet for direkter for det
firma, han har startet, Counterpane Internet
Security, for istedet at koncentrere sig om jobbet
som teknisk chef. | denne artikel, der er oversat til
dansk af SSLUG, forteeller Bruce, hvorfor Open
Source er den bedste made at udvikle krypte-
ringsprogrammer pa.

Som kryptografi- og computersikkerheds-
ekspert har jeg aldrig forstaet al den snak der for
tiden er om Open Source-beveegelsen. |
krypteringsverdenen betragter vi Open Source
som en nedvendighed for god sikkerned; og det
har vi gjort i rtier. Offentlig kendt sikkerhed er
altid mere sikker end proprietar sikkerhed.
Dette geelder for krypteringsalgoritmer,
sikkerhedsprotokoller og programtekst til
sikkerhed. For os er Open Source ikke blot en
forretningsmodel, det er en intelligent
udviklingspraksis.

Open Source kryptering

Kryptering har levet op til Open Source-
idealerne i artier, selvom vi kalder det ,at bruge
offentlige algoritmer og protokoller”. Ideen er
simpel: Kryptering er sveert at gere fejlfrit, og den
eneste made at vide om noget er gjort fejlfrit er
at veere i stand til at undersage det.

Dette er vitalt i kryptering fordi sikkerhed
intet har at gere med funktionalitet. Du kan have
to algoritmer, én sikker og én usikker, og de
virker begge perfekt. De kan kryptere og
dekryptere, de kan veere effektive og have en
pzn brugergreenseflade, og maske gar de aldrig
ned. Den eneste made at kende forskel pa god
og darlig kryptering er ved at fa krypteringen
undersegt.

Verre endnu: Det hjlper ikke at fé tilfaldige
folk til at undersage programteksten; den eneste
made at kende forskel p& god og darlig krypte-
ring er at have programteksten undersagt af
eksperter. At analysere kryptografi er svaert, og
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der er kun fa mennesker i verden, der er kompe- afBruce Schneier
tente til at gere det. For en algoritme kan blive <Schnear@CouUntepanecon>

betragtet som virkelig sikker ma den undersages
af flere eksperter aver en arraekke.

Dette taler meget staerkt for krypterings-
algoritmer i Open Source. Da den eneste made at
have tillid til en algoritmes sikkerhed er at fa
eksperter til at undersege den, og den eneste
grund til eksperter gider bruge den nedvendige
tid pé at undersgge den er for at offentliggere
videnskabelige artiker om algoritmen, derfor ma
algoritmen nadvendigvis veere offentlig. En
prorieteer og hemmelig algoritme er, ligemeget
hvem, der har designet den og hvem der blevet
betalt for at undersege den, meget mere
risikabel at benytte end en offentlig kendt
algoritme.

Du hegrer nogle gange modargumentet, at
kryptering med en hemmelig algoritme er meget
sikrere netop fordi algoritmen er hemmelig, og
at offentlige algoritmer er mere usikre fordi de
er offentlige. Umiddelbart lyder det fornuftigt,
men prev at teenke naermere efter. Offentlige
algoritmer er designet sa de er sikre selvom de
er blevet offentliggjorte; de er netop lavet til
dette. S3 der er ingen risiko ved at offentliggere
dem. Hvis en algoritme kun er sikker hvis den
forbliver hemmelig, s& vil den kun vaere sikker
indtil nogen efterligner algoritmen og publicerer
efterligningen. Der har veeret en mangde
hemmelige algoritmer til mobiltelefoner pa
markedet, men disse er kort efter blevet brudt,
hvilket netop illustrerer pointen.

| stedet for at benytte offentlige algoritmer
besluttede de amerikanske mobiltelefoni-
selskaber at lave deres egen proprieteere
kryptering. Gennem de seneste ar er forskellige
algoritmer blevet offentliggjorte. (Og nej: det var
ikke mobiltelefoniindustrien, der enskede dem
offentliggjort. Det der generelt sker er, at en
kryptografiekspert modtager en fortrolig
specifikation i en brun konvolut)) Og efter de er
blevet offentliggjorte, er de blevet brudt. Nu
overvejer mobiltelefoniindustrien at benytte
offentlige algoritmer i stedet for deres brudte
proprietaere.

P4 den anden side har det populaere
emailkrypteringsprogram PGP altid brugt
offentlige algoritmer. Og ingen af disse algorit-
mer er nogensinde blevet brudt. Det samme
gaelder for en raekke krypteringsprotokoller pa
Internettet: SSL, S/MIME, IPSec, SSH og sé videre.
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Den bedste undersagelse, der ikke
kan kebes for penge

Netop nu er den amerikanske regering ved at
veelge en krypteringsalgoritme der skal erstatte
DES, kaldet AES (Advanced Encryption Standard).
Der er fem kandidater til standarden og fer den
endelige er valgt vil verdens bedste
kryptografieksperter bruge tunsindvis af timer
pa at undersege dem. Intet firma, hvor rigt det
end matte vare, har rad til den slags undersa-
gelse. Og siden AES frit kan bruges til alt, er der
ingen grund til, at noget firma skulle spilde tid
pa at lave deres egen standard. Offentlig
kryptografi er ikke blot bedre - det er ogsa
billigere.

Den samme grund, der far intelligente
virksomheder til at bruge offentliggjort krypte-
ring, for dem ogsa til at bruge offentliggjorte
sikkerhedsprotokoller: Alle, der laver deres egen
sikkerhedsprotokol, er enten et geni eller en nar.
Da der er flere af sidstnzevnte end af farst-
naevnte, er det simpelthen blot mere intelligent
at bruge offentliggjorte protokoller.

Tag for eksempel IPsec, internetprotokollen
for kryptering over IP. Fra starten i 1992 var den
designet i fuld offentlighed af en komite og blev
udsat for en grundig, offentlig gennemgang. Alle
vidste, det var en vigtig protokol og folk brugte
meget tid pa at gere den fejlfri. Forskellige
sikkerhedsteknoligier blev foreslaet, brudt og
efterfolgende aendret. Versioner blev implemen-
terede og analyserede. Det farste udkast til en
standard blev offentliggjort i 1995. Man debatte-
rede de forskellige aspekter ved IPsecs
sikkerhedsniveau, effektivitet, om hvor nemt det
var at indfere og opgradere samt brugen.

| november 1998 offentliggjorte komiteen en
reekke RFC'er - et af de skridt, der skal til for at
gore IPsec til en standard pé Internettet. Og IPsec
bliver stadig studeret. Kryptoeksperter ved Naval
Research Laboratory opdagede for nyligt en
mindre implementeringsfejl. Arbejdet fortsastter i
fuld offentlighed af alle, der er interesserede.
Resultatet baseret pa flere ars offentlig analyse
er en sterk protokol, som mange stoler pa.

P& den anden side udviklede Microsoft sit
eget alternativ Point-to-Point Tunneling Protocol
(PPTP). De opfandt deres egen
authentificeringsprotokol, deres egne hash-
funktioner, og deres egne neglegenererings-
funktioner. Hver eneste én af disse havde store
fejl. De brugte en kendt krypteringsalgoritme,
men de brugte den pd en sadan made, s& den
ikke gav yderligere sikkerhed. De lavede
implementations fejl som svaekkede systemet
endnu mere. Men da de lavede alt arbejdet
internt, var ingen klar over, at PPTP var svag.

Microsoft gik pd markedet med PPTP i
Windows NT og 95 og brugte det i deres VPN-
produkter (Virtual Private Network). De offentlig-
jorde til sidste deres protokoller. | sommeren
1998 publicerede mit firma (Counterpane) en
rapport, der beskrev de fejl, vi havde fundet. Igen

betalte offentlig undersggelse sig. Microsoft
udsendte hurtigt en raekke fejlrettelser, som vi
undersegte i sommers. Rettelserne var bedre,
men stadig behzeftede med fejl.

Ligesom med algoritmer er den eneste made
at kende en god sikkerhedsprotokol fra en
dérlig pa ved at have eksperter til at undersege
den. Sa hvis du har brug for en sikkerheds-
protokol, er det klogeste at tage én, der allerede
har vaeret undersaggt. Du kan lave din egen, men
hvad er chancen for at den skulle veere lige sa
sikker som én der hav veeret undersagt af
eksperter gennem flere ar?

Sikring af din programtekst

Det er praecis den samme begrundelse som far
enhver intelligent udvikler til at kraeve Open
Source programmer til alt relateret til sikkerhed.
Lad os lige opsummere: Sikkerhed har intet at
gere med funktionalitet. Derfor kan testning af
programmet aldrig vise en brist i sikkerheden.
Den eneste made man kan finde sikkerhedsfejl i
en programtekst - sa som en kryptografisk
algoritme eller sikkerhedsprotokol - er derfor at
undersege den. Dette gzalder for alle program-
mer, hvadenten de er Open Source eller propriet-
ere. Og det er ikke ligemeget hvem du far til at
undersgge programteksten: Det skal veere
eksperter i sikkerhedssoftware. De skal under-
soge programmet flere gange og fra forskellige
vinkler gennem flere dr. Det er muligt at hyre den
slags ekspertise, men det er meget billigere og
mere effektivt at lade samfundet som sadant
gore dette. Og den bedste mdde at gere det pa
er at offentliggere programteksten.

Men hvis du virkelig ensker din programtekst
skal veere sikker, kraever det mere end blot at
offentliggere den under Open Source. Det er to
abenlyse faelder, som du skal vaere klar over.

For det ferste: bare fordi du offentligger
programteksten betyder det ikke automatisk, at
folk vil undersege den for sikkerhedsfejl.
Sikkerhedsfolk er travle. De har ikke tiden til at
undersege enhver programkode, der er offent-
liggjort. Sa selvom offentliggerelsen er en god
ting, s garanterer det ikke sikkerhed. Jeg kunne
navne et dusin sikkerhedsbiblioteker under
Open Source, som ingen nogensinde har hart
om, og som ingen nogenside har underspgt. Pa
den anden side er sikkerhedssoftwaren i Linux
blevet undersegt pa kryds og tvaers af mange
dygtige sikkerhedsfolk.

For det andet: Du skal veere sikker pa, at
sikkerhedsfejl bliver rettet sa snart de er fundet.
Folk finder sikkerhedsfejl i Open Souce program-
tekster og det er en god ting. Der er ingen grund
til at tro, at Open Source programmer pd det
tidspunkt de farst er skrevet skulle vaere mere
sikre end proprietaere programmer. Pointen i at
gere programmet Open Source er, at sa utroligt
mange folk gennemgéar programteksten for
sikkerhedsfejl og finder dem. Hurtigt. Disse fejl
skal sa rettes. Sa et to-&r gammelt Open Source




program har sandsynligvis feerre sikkerhedsfejl
end et proprietaert program - simpelthen fordi sa
mange af fejlene er fundet gennem tiden.
Sikkerhedsfejl bliver ogsa fundet i proprieteert
software, men meget langsommere.

At sammenligne sikkerheden i Linux med
sikkerheden i Microsoft Windows er ikke noget
godt eksempel. Microsoft har gjort et utroligt
darligt stykke arbejde pa sikkerhedssiden og det
er derfor ikke en rimelig sammenligning. Men at
sammenligne Linux med Solaris er et meget
bedre eksempel. Folk finder sikkerhedsfejl i
Linux hurtigere og de bliver samtidigt rettet
hurtigere. Resultatet er et operativsystem der -
selvom det endnu kun er fa ar gammelt -
allerede er meget bedre end Solaris var i samme
alder.

Sikker PR

En af de store fordele ved Open Source-
bevaegelsen er den positive feedback man far
ved offentliggerelse. Ga ind i en vilkarlig sterre
computerforretning og du vil se en hel hylde
med Linux-baserede produkter. Folk keber dem
fordi Linux' appeal ikke lengere er begraenset til
nerder; det er et brugbart verktej til visse
opgaver. Den samme feedback gzelder inden for
sikkerhed: offentlige algoritmer og protokoller
vinder trovardighed fordi mange folk kender og
bruger dem og de bliver et buzzword.
Marketingsfolk kalder dette ,mindshare”. Det er
ikke en perfekt model, men hey, det er bedre end
alternativet.

Bruce Schneier har flere gange besggt DKUUG,
sidsti maj 1998. Originalversionen af denne artikel
kan findes pa http://www.counterpane.com/
crypto-gram-9909.html.
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af Hanne Munkholm
<hanne@aub.dk>

og Peter Toft
<pto@ssiug.dk>

Remote login og
netvaerksaflytning

Dette er forste del af den fjerde
artikel i serien om netvaerks-
sikkerhed pa Linux. Neeste del falger i
naeste nummer af DKUUG-Nyt,

En af de store styrker ved en Linux (UNIX)
maskine er, at man kan administrere den fra en
anden maskine via netvaerk. For at vaere kompa-
tibel med alle andre UNIX varianter falger de
gode gamle veerktejer telnet og ftp med i Linux
distributionerne, og de er meget anvendte til
fiernadministration. Vi vil i denne artikel se pa,
hvorfor vaerktajer som telnet og ftp ikke bor
anvendes, hvis maskinen er koblet til Internet
eller et andet usikkert netvaerk. Vi skal se pa,
hvordan netvaerkstrafik kan aflyttes. Derefter skal
vi se naermere pa alternativer til telnet og ftp,
hvor datastrammen bliver krypteret. Specielt
fokuserer vi pa ssh (secure shell) og viser
installation og anvendelse. Meget af det, der
beskrives i artiklen, gzelder ikke blot for Linux,
men ogsa for andre UNIXer.

Nem men usikker netvaerkstrafik

Fra en Linux maskine kan man nemt logge ind
pa en anden Linux maskine og kare program-
mer, endog grafiske programmer. Dermed kan
man kere tunge programmer pd en steerk server
og fa vist resultater pa en anden (maske
langsommere) maskine.

Antag, at vi har et lokalnet bestdende af tre
maskiner. Vi anvender maskinen ,sherwood” (IP
adresse 192.168.0.1) med brugernavnet robin,
men vi vil kere programmer fra maskinen
Jocksley” (192.168.0.2). | netvaerket finder vi
desuden maskinen ,nottingham” (192.168.0.3),
som vi leger er en ondsindet maskine, der ansker
at bryde vores sikkerhed. | praksis kunne det
veere tre maskiner pad Internet, hvor netvaerks-
trafik mellem ,sherwood” og ,locksley” tilfzeldig-
vis ogsd kommer forbi ,nottingham”,

Resten af artiklen vil handle om programmer
til remote login, som telnet, rlogin og ssh, samt
programmer til filoverfersel (ftp og scp). Men
hvad bruges det til? Med remote login kan man
udfere tekstkommandoer p& den maskine, man
er logget ind pd, men man kan ogsa kere X-
programmer over nettet.

telnet og xhost

Hvis du pa sherwood kerer en X-baseret grafisk
brugergreenseflade, og du vil kere X-program-
mer (grafiske programmer) fra maskinen locksley,
skal du starte med at fortaelle sherwood, at det er
i orden, at locksley benytter dens display. Dette
gares ved at foje locksley til listen over god-
kendte hosts med kommandoen xhost:

[robin@sherwood robin]$ xhost +
locksley

locksley being added to access
contrel list

Dermed vil grafiske programmer fra locksley vil
blive accepteret af sherwood. Udelades
maskinnavnet, betyder det, at alle maskiner kan
vise grafik pa din skeerm. Lad veere med det, da
det sikkerhedsmaessigt er en dérlig ide.

Lad os nu logge ind pé locksley med telnet,

[robin@sherwood robinl$ telnet
locksley

Trying 192.168.0.2...

Connected to locksley.herne.dk.
Escape character is ,4]".
Debian GNU/Linux 2.1
locksley.herne.dk

locksley login: robin
Password:

Efter at have skrevet loginnavn og password
pa locksley maskinen far du en kommandolinie,
og du kan udfere programmer pa maskinen,
som om du var logget ind lokalt.

For at kunne fa de grafiske programmer, du
starter pa locksley, til at vise sig pa sherwoods
skaerm er det nedvendigt at saette DISPLAY
environment variablen:

[robin@sherwood robin] § export
DISPLAY=sherwood:0.0

Mange X-programmer kan dog ogsé kaldes
med ,-display” som option.

Nu kan du kere dit X-program, f.eks.,xload",
som om du sad pé locksley. Programmet kerer pa
locksley, men alt grafik vises p& sherwood, og
programmet styres fra sherwood.




[robin@locksley robin]s xload -
display sherwood:0.0 -geometry
60x60 -nolabel &

Det er nemt, og allerede ved disse enkle
operationer kan du have mistet hele din
password-sikkerhed. Sagen er, at da man i sin tid
designede telnet taenkte man ikke s& meget pa
sikkerhed, men mere pa driftstabilitet. Nar man
laver telnet fra en maskine til en anden, sender
man farst sit brugernavn og derefter password.
Begge sendes klar tekst. Det kan selvfelgelig
udnyttes til at stjeele passwords pa Internet - og
det geres!

Pas pa passwords sendt over netvaerk

For at aflytte netvaerkstrafikken kan man
downloade programmet sniffit til Linux. Nar det
startes op vises alle kommunikationslinier,
sasom telnet- og ftp-forbindelser, mellem
maskinerne pa netvarket. Det kommer an pa
konfiguration af routere, firewalls, switche og
hubs, hvor meget man reelt far at se. Sniffit kan
downloades fra http://reptile.rug.ac.be/~coder/
sniffit/sniffit.html. Sniffit skal keres som root.
Lad os antage, at den ondsindede ,notting-
ham” (192.168.0.3) lytter med p&, hvad vi laver
mellem ,sherwood” (192.168.0.1) og ,locksley”
(192.168.0.2). Programmet sniffit startes i
interactive mode med angivelse af hvilket
netvaerks-interface, der skal lyttes pa:

[root@nottingham root]# sniffit -F
eth0 -1i

hvor eth0 betyder ferste ethernet kort i
maskinen, og i betyder interactive mode. ud
kommer nedenstidende billede, hvor man ser, at
maskinen med netvaerksadresse 192.168.0.1
(sherwood) har oprettet en forbindelse til port
23 p& maskinen med netveerksadresse
192.168.0.2 (locksley). Port 23 er den port, telnet
lytter pa. Port 3211, som man sender fra, er valgt
blandt maskinens ledige porte, dvs. de porte, der
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ikke er nogen service, der lytter pa. Der er valgt et
portnummer, som er starre end 1024, dvs. en ikke
priviligeret port.

Trykkes return pa en linie vil den blive
markeret med ,*LOGGED*", og det mindre vindue
mod hgjre vil vise trafikken pa den forbindelse.
Farst kommer login navn:,robin”, og efter to
punktummer kommer passwordet i klar tekst:
,awe123". Der skal ikke stor fantasi til at forestille
sig, at dette program nemt kan seettes til at
dumpe samherende loginnavne og passwords
ned i en fil over en periode, indtil der er gevinst.

Vi har vist, at man ikke skal bruge telnet til
at kommunikere mellem to maskiner, hvis der er
risiko for, at nogen lytter med, og slet ikke hvis
man skal logge ind som root pa maskinen. Det er
simpelthen for nemt at lede efter loginnavn root
og derefter fa passwordet. Derfor har mange
Linux distributioner per default forhindret, at

root logger ind via netveerket. Red Hat 6.0, Debian

1.3 og SuSE 6.2 har filen JJetc/securetty”, der
indeholder de konsoller, hvor root mé logge ind.
Dette kan vaere,tty1” til ,tty6”, som er de tekst
login konsoller, der normalt er pa selve Linux
maskinen - dvs. ikke via netvaerket. Hvis man
absolut vil tillade root login via netvaerk, kan
man tilfgje ,0°,,1" og opefter (for Linux kerne
2.2.X) svarende til hvor mange logins, du
forventer pa maskinen fra netveerket. Normalt er
det ikke klogt at tillade direkte root login via
netvaerk.

ftp

Hvis vi vil overfore filer fra ,sherwood”
(192.168.0.1) til Jocksley” (192.168.0.2), er ftp et af
de gennemprovede og gamle vaerktgjer. Ogsa her
er der sikkerhedsproblemer. Vi sztter igen
nottingham” (192.168.0.3) til at kare sniffit som
vist nedenfor. Denne gang sztter vi sniffit op til
at vise alle pakker som ankommer til Jocksley”
(192.168.0.2), og man kan nemt se, hvad der sker.

[root@nottingham.root]# sniffit -
£192.168.0.2 -a -F eth0

Packet ID (from_IP.portftoglP.port) :
192.168.0.1.1299-192.168.0.2.21
E. .4 . .@.@
.b. ... .P.} X
. USER robin
Packet ID (frcm_IP.port—to_I?.port) :
192.168.0.1.1299-192.168.0.2.21

E. . (. .@.@&@€
Bl s s s BPa b

Packet ID (from_IP.portfto#IP.port) g
192.168.0.1.1299-192.168.0.2.21
E. .5. .@.¢@

N D
. PASS
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robin, .quel123, Ji
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Sniffit 0.3,
Source IP
Destination IP: ALL
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Pa den forste af de tre data-linier kan man se
login navn, og som vist pa den sidste data-linie,
vil man direkte kunne lzese passwordet. Ser man
lidt nejere efter, vises ogsd ftp-porten, port 21.
Port 1299 er ligesom ved telnet en ledig port, der
vaelges til denne session.

Som vi ser, er ftp ogsd et meget usikkert
program, hvor andre kan lytte med. Sa brug det
med omtanke. For en systemadministrator er
paranoia ikke en sygdom, men en kvalifikation...

Det skal naevnes, at 0gsa resten af den
nettrafik, du laver med telnet og ftp, kan laeses i
klar tekst via f.eks. sniffit. Starter du andre
programmer, kan man se det.

Laver du,su - root” og skriver root-
passwordet, er sikkerheden p& den maskine vaek,
for root passwordet er ude, hvis du bliver
aflyttet. ‘

Remote login, remote shell
og remote copy

To andre velkendte programmer i samme
kategori er,rlogin” og ,rsh”. Programmerne virker
nasten ens. Begge giver interaktivt login pa
maskinen, men rsh kan udfere en kommando
samtidig med, at man logger ind. F.eks. vil den
felgende kommando logge ind direkte fra
sherwood til locksley og kere kommandoen ,df"
(som viser hvor fyldte dine diske er).

[robin@sherwood robin]$ rsh locksley
daf

Nu praver vi at kere sniffit pa en rlogin
session for at se, hvad man kan se. P& maskinen
~nottingham” kaerer vi sniffit:

sotirce PORT
lestination PORT: ALL

ALY

[root@nottingham root]# sniffit -x -
5192.168.0.1 -a -F eth0

Vi logger ind fra sherwood til locksley med
kommandoen:

[robin@sherwood robinls rlogin
locksley

Password:qwel23

5

hvor password'et naturligvis ikke kan ses pa
skarmen, ndr man taster det ind. UdKlip fra
sniffit’s output:

TCP Packet ID (from IP.port-
to_TP.port): 192.168.0.1.1023-
182.168.0.2.513

SEQ (hex): C2D0OBR4]1 ACK (hex) :
105DA03F
FLAGS: -AP— Window: 7D78

Packet ID (from_IP.port-to_IP.port):
192.168.0.1.1023-192.168.0.2.513
E..?s.@.8.FO0 .
o % AL ] L ?2P LY x
e .

xter

. robin.robin.

m/ 9600

TCP Packet ID (from IP.port-
to_TIP.port): 192.168.0.1.1023-
192.168.0.2.513

SEQ (hex): C2D0OBASS ACK (hex):
105DA040
FLAGS: -A— Window: 7D78

Packet ID (from IP.port-to IP.port):
192.168.0.1.1023-192.168.0.2.513
E.. (s .@.@

. Fag.




} A
TCP Packet ID (from _IP.port-

to_TP.port): 192.168.0.1.1023~
192.168.0.2.513

SEQ (hex): C2DOBA58 ACK (hex):
105DA041
FLAGS: -AP— Window: 7D78

packet ID (from_IP.port-to_TP.port):
192.168.0.1.1023-192.168.0.2.513
E. .48 .@.@ FJ .

.X .1 .AP .} X
.ss .. .P ... 1

TCP Packet ID (from_IP.port-
to_IP.port): 192.168.0.1.1023-
192.168.0.2.513

SEQ (hex): C2D0BA64
105DA04B

FLAGS: -A— Window: 7D78
Packet ID (fronLlP.port—to_IP.port):
192.168.0.1.1023-192.168.0.2.513
E. . (s .@.@.FU. T
s 8 T s B L X

ACK (hex):

USER FRIENDLY by Illiad
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TCP Packet ID (from IP.port-
to_TP.port): 192.168.0.1.1023~
192.168.0.2.513

SEQ (hex): C2DOBAG64 ACK (hex) :
105DA04B
FLAGS: -AP-— Window: 7D78

Packet ID (from#IP.portfto_IP.pOrt):
192.168.0.1.1023-192.168.0.2.513

E..)s .@.@.FS.
a. ] .KP .} %

- g

TCP Packet ID (from IP.port-
to_TP.port): 192.168.0.1.1023-
192.168.0.2.513

SEQ (hex): C2D0BAGS ACK (hex):
105DA04B
FLAGS: -AP— Window: 7D78

Packet ID (from_IP.portftOQIP.port):
192.168.0.1.1023-192.168.0.2.513

E. .)s.@.@ FR . s

6 = 1 o RKRP o | XK

Y

TCP Packet ID (from TIP.port-

Check this out. I'min
the master server af
the Department of

/ Defense.

Whatcha

Yeah. I've been
watching the activity
level on their network.

/

Their LAN is flooded.
Something big must be

/ going down.

The Joint Chiefs want

to know when the network
will be free so they can
get their e-mail.

Can't you see
we're BUSY?l

Eat hot rockets, ;
Erniell N\

Copyright (¢) Xlliad 1997
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to TP.port): 192.168.0.1.1023-
192.168.0.2.513

SEQ (hex): C2D0OBA66 ACK (hex) :
105DA04B
FLAGS: -AP— Window: 7D78

Packet TD (freom IP.port-to IP.port):

192.168.0.1.1023-192.168.0.2.513

E. .)s . @ .@.FQ
£.1.KP.}x

e

TCP Packet ID (from IP.port-

to IP.port): 192.168.0.1.1023-
192.168.0.2.513

SEQ (hex): C2D0OBAG7 ACK (hex) :
105DA04R

FLAGS: -AP— Window: 7D78

Packet ID (from_IP.port-to IP.port):

192.168.0.1.1023-192.168.0.2.513

E..)s.@.@.FP .
g . ] .KP.} x

TCP Packet ID (from IP.port-
to IP.port): 192.168.0.1.1023-
192.168.0.2.513

SEQ (hex): C2D0OBA6GS ACK (hex):
105DA04B
FLAGS: -ApP— Window: 7D78

Packet ID (from_IP.port-to IP.port):
192,168.0.1.1023-192.168.0.2.513
E..)s.@.@ .FO e
. .h.] .KP.}x
K

TCP Packet ID (from IP.port-

to_IP.port): 192.168.0.1.1023-
192.168.0.2.513

SECQ (hex): C2DOBAG9 ACK (hex):
105DA04B
FLAGS: -AP— Window: 7D78

Packet ID (from_IP.port-to IP.port):
192.168.0.1.1023-192.168.0.2.513
E..)s.@.a@ FN. ¥ @
. i.].XKP.} x
J

Igen ser man tydeligt brugernavn og
password blive sendt ukrypteret over nettet.
Man kan se, at rlogin pa locksley bruger port 513,
og at der pa sherwood sendes fra port 1023.

Skal du kopiere filer mellem to maskiner, s& er
ftp som tidligere skrevet meget anvendt.
Alternativt kan remote copy ,rcp” anvendes. Skal
du kopiere filen ,.emacs” fra sherwood til
locksley, sker dette med

[robin@sherwood robin]$ rcp .emacs
lockeley:

Sikkerhedsmaessigt er rcp pd linie med rlogin
og rsh. Vi skal senere i artiklen vende tilbage til
et fuldt krypteret alternativ til rcp.

Med rlogin, rsh og rcp kan man veelge, at
login kan ske uden password. Dette geres ved at
saette sit hostnavn og evt. brugernavn ind i filen
»~/rhosts” i sit hjemmekatalog p& den maskine,
der skal logges ind pa. Hvis du gerne vil kunne
logge ind fra sherwood til locksley uden
password, som brugeren rohin, kan ,.rhosts"~filen
i dit hjemmekatalog pa locksley se sadan ud:

sherwood robin

Der kan godt std mange flere linier med
andre hostnavne. Brugernavnet kan udelades,
idet brugeren szttes til den, hvis hjemmekatalog
filen ligger i. Hvis filen er laesbar for alle, er det
kun en bruger med samme brugernavn som sit
eget, der kan logge ind fra en anden maskine. Er
filen ikke lzesbar for andre, kan man anfare linier
i ..rhosts"-filen med ferst maskinnavn og
dernaest det brugernavn, som anvendes pa den
anden maskine. For at,marian” skal logge p& ind
pa ,sherwoord” som ,robin“, kan man saledes
bruge ,rlogin sherwood -l robin®,

Den viste ,.rhosts"-fil vil betyde, at du fra
maskinen sherwood som brugeren robin, godt
ma komme ind pa locksley som robin, uden
password. Det kraever, at brugeren findes pa
begge maskiner, og ,.rhosts* filen skal ligge i
brugerens hjemmekatalog p& den maskine, man
prover at logge ind pa. Det er nemt og giver
lynhurtig adgang til, at man hopper fra maskine
til maskine og laver meget effektive arbejds-
gange. Det lyder smart, men medaljen har en
bagside. En med root-adgang pa maskinen
«nottingham” (eller andre maskiner i netvaerket)
kan aflytte rsh/rlogin netveerkstrafik et stykke tid,
og derved finde ud af fra hvilken maskine og
med hvilket bruger navn, man kan logge ind
direkte. Derefter kan man med lidt snilde seette
maskinen ,nottingham” lidt anderledes op, sa
Jocksley” tror, at den er ,sherwood”.

Der kan imidlertid veere situationer, hvor det
kan virke mere sikkert at lade en bruger logge
ind uden password fra en kendt host end at lade
brugeren have et password. Har man tillid til sit
interne netveerk, og er det ngdvendigt, at nogle
brugere kan logge pa en udsat maskine, kan
man valge, at disse brugere ikke har noget
password pa den udsatte maskine. | stedet far de
en stjerne (,*") i./etc/passwd”, der hvor
passwordet normalt ville sta. Dette vil forhindre
dem i at logge ind fra andre maskiner end dem,
der er angivet i deres,~/.rhosts” fil i deres
hjemmekatalog pad den udsatte maskine. Nar en
bruger ikke har et password, kan man ikke bryde
ind pa den udefra ved at gaette eller knaekke
passwordet. Men kan kun logge ind som denne
bruger, hvis man kan overbevise maskinen om, at
man logger ind fra en betroet maskine. Der kan i




pvrigt laeses mere om passwords beskyttelse og
handtering i Artikel 3 - Root access - hvem,
hvordan og hvorfor ikke?.

Hvis man ikke tillader ,.rhosts"filer, vil der ved
hver login sendes passwords i klar tekst over
nettet. Hvis der er ,.rhosts“filer, bliver der slet
ikke sendt passwords over nettet - i stedet for at
give sit password skal man logge ind fra en
betroet host. Ingen kan nu opsnappe passwords
- til gengeeld kan de udgive sig for at veere den
betroede host. Stoler man ikke pa sit interne
netveerk, eller er nogen ,sluppet ind”, er begge
dele nok lige darligt.

Vi vil anbefale, at man i stedet for rlogin
bruger et program, der krypterer login savel som
selve dataoverfarslen, som f.eks. ssh giver
mulighed for.

Som systemadministrator kan du se om dine
brugere har ,.rhosts” filer, og hvis det ikke er
gnsket, kan du slette dem (og skaelde brugeren
ud). Hvis brugerne har hjemmekataloger under ./
home/*, s& kan dette geres med

[root@sherwood root]# find /home/* -
maxdepth 1 -name ,.rhosts” -print;

Hvis man samtidigt vil slette de fundne
rhosts filer kan man anvende

[root@sherwood root]# find /home/* -
maxdepth 1 -name ,.rhosts” -print -
exec rm {} \;

HA GJIokT DET...
aop £R RODEN
Tie ALT ONDT.

IEG SKULLE ALDRAG
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Det er enklere at disable brugernes egne Forfatterne har
,.rhosts"filer ved, at man tilfejer parameteren ,-I”  copyright pa artiklen,
efter ,in.rshd” i filen ,/etc/inetd.conf” og gen- men udgiver den
starter inetd-deemonen. Lees mere om inetd i under OpenContent

Artikel 2 - Services.

Et andet argument imod at tillade ,.rhosts"-
filer er, at brugeren kan komme til at kere et
program, som skriver til en fil uden hans viden.
Filen kunne ,~/.rhosts” og dermed give adgang
til en ekstern bruger, som ikke behgver at have
en konto pa maskinen.

Et alternativ til ,~/.rhosts” metoden er ,hosts
level equivalence” via filen ,/etc/hosts.equiv”.
Dine brugere har ikke adgang til denne fil, og
kun root kan rette i den. Root kan vzlge at szette
en raekke hostnavne ind i denne fil eller evt. bare
et plus. Det betyder, at disse hosts (+ betyder alle
maskiner) har adgang til at udfere rlogin og rsh
kommandoer uden password. Dette geelder alle
brugere (dog ikke root) - brugeren skal dog
findes pa begge maskiner. Filen ,/etc/hosts.equiv”
kan vaere en bekvem l@sning, men den er en
bombe under systemsikkerheden - find en
anden lgsning, hvis du har et dbent eller
halvabent netveerk.

User Friendly fra den 12. december 1997 kan
Greg fra Columbia Internet aflytte netvaerks-
trafikken i forsvarsministeriet...

Fortsaettelsen kan findes pa http://
www.userfriendly.org/cartoons/archives/97dec/
19971216.html :-)

SA SA...

PA DET.
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License. Alle kan
trykke artiklen sa
lzenge OPL licensen
overholdes, men vivil
gerne vide hvor den
bringes.

Licensen, der skal
overholdes, kan
findes pa http:/
www.opencontent.org/
opl.shtml. Alle artikler
i denne seriekan
findes pa http://
www.sslug.dk/
artikler/
Linux_sikkerhed.

o
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Af Jesper "Blackie”
Pedersen

FLUGs historie

Hridug gin

Rich

L hobrues 1505 T

ard M. Stallmey,

,.
Sty fra g4

Som et led i vores preesentation af
DKUUGs klubber er vi ndet til FLUG,
som formanden praesenterer sdledes:

FLUG - Fyns GNU/Linux User Group er FORA-
medlem af DKUUG, hvilket vi har vaeret i ca. et ar
nu. Vi er, som navnet naesten siger, bosat pa Fyn,
og vores foredrag finder sted pa Odense
Universitet. | det felgende vil jeg opsummere
hvad der er sket i FLUGs 1-érige historie, og iseer
hvad vi har lavet de sidste par maneder.

Lad mig starte med at praesentere mig sely,
jeg hedder Jesper Pedersen, og er formand for
FLUG.

FLUG er pd samme tid bade en af Danmarks
eeldste LUG'er og en af de yngste, afhaengig af
hvad der skal til for at veere en LUG. Det hele
startede helt tilbage i 95, hvor en raekke system-
administratorer og ex-systemadministratorer pa
Odense Universitet indkaldte til et mede, hvor
emnet var Linux. Til dette mede var vi godt og
vel 15 mennesker, og vi blev enige om at mades
en gang om maneden til erfaringsudveksling.
Det gjorde vi sd, men desveerre ikke mere end to
gange eller s3, s& gik det lidt i sig selv igen.

3 &r senere tog jeg atter traden op, og vi
begyndte atter at medes - og denne gang var
det faktisk regelmaessigt. Vi gik endda sa langt
som at reklamere for os selv pad Universitetet og
nogle fa kollegier. Pa dette tidspunkt var vi nu
godt 20 medlemmer, hvoraf der var ca. 5-8 til
hver mede.

23 december 1998 fik jeg sa et brev fra Peter
Toft (formand for SSLUG), som skulle zendre
tingene i FLUG drastisk. | dette brev stod der, at

Eric Raymond kom pa beseg i Danmark, og hvis
vi var interesseret, sd kunne han komme forbi
FLUG og give et foredrag. JO! vi var interesseret!

Et made med 20 FLUG medlemmer havde
sikkert veeret hyggeligt for Eric Raymond, men
han ville nok ogsa have falt at vi spildte hans tid
lidt. S& vi méatte lige finde et par hundrede flere
medlemmer. Dette lykkedes os faktisk. P4 blot en
maned lykkedes det os at fa lavet en meget flot
plakat, og fa denne plakat haengt op en masse
steder (dvs. alle computerforretninger, mange
kollegier og mange videregdende uddannelser!)

Til foredraget kom der godt 180 mennesker,
og til det efterfelgende mede i FLUG var der 65
mennesker. Desvaerre er det ikke lykkedes os at
vedholde dette fremmade-tal til alle vores
mader, men vi er dog flere end de 5-8 stykker vi
var blot 2 maneder tidligere.

FLUG det sidste ar

Efter Eric Raymonds foredrag har vi haft en lang
reekke meget spaendende foredrag. Falgende er
en liste over hgjdepunkterne:

Miguel de Icaza talte om Gnome.,

Kalle Dalheimer talte om KDE.

Jon ,maddog’ Hall talte om "Linux in the

entreprise.

Marcus Meissner talte om WINE (Windows

emulator).

Oracle var pé besag, gav el og talte om deres

database produkter.

Henrik Starner talte om Firewalls.

Richard Stallman talte om Free Software.

Ud over denne stjerneregn af foredrag udefra, sa
har vi ogsa haft et utal af foredrag som medlem-
mer af FLUG selv stod for, herunder kan naevnes
»~C++ Programmering og debugning”,,Perl”,
«Python”,,Star Office”,,CVS”,,The Dotfile Genera-
tor”,,Emacs”, og The Gimp.

Siden Eric Raymonds besgg har vi mades
cirka hver fjortende dag (og her betyder ,cirka”
faktisk ikke at der en gang imellem gik lidt
laengere imellem vores meder, men tvaertimod at
vi i perioder havde sa meget stof til vores
foredrag, at vi afholdt foredrag hver uge). Til
disse mader er der normalt mellem 15 og 50
fremmedte.

I Juni maned 1999 blev FLUG sa endelig en
forening med en demokratisk valgt bestyrelse
og formand (fer det var jeg diktator ;-)

Da FLUG blev til FLUG

Bag den noget kryptiske overskrift gemmer sig
en senderrivende magtkamp, som var meget tzet
pa at splitte FLUG til atomer.




Historien udspringer af, at jeg arbejdede pa
en Emacs pakke kaldet power-macros. Dette gav
mig kontakt til Richards Stallman, som jeg efter
et stykke tids samarbejde inviterede pa besaqg i
FLUG. Til min overraskelse sagde han ja, men gav
dog en betingelse, vi skulle omdebe FLUG til at
hedde ,Fyns GNU/Linux User Group”.

Da jeg som en meget lykkelig og stolt mand
skrev til FLUG listerne og fortalte at jeg havde
faet Richard Stallman overtalt til at komme pa
besag hos os, havde jeg aldrig nogensinde
farestillet mig at det ville vaere andet end en
form sag at fa det lille ubetydelige GNU ind i
vores navn.

S&dan skulle det desveerre ikke vaere, og den
efterfelgende maned var der en lang og
opslidende diskussion pa en af vores postlister,
om hvorvidt dette navneskifte var ,revslikkeri”
eller ,blot at give ham den aere han havde
fortjent”.

Diskussionen blev endnu mere traettende, da
jeg foreslog at vi stemte om denne aendring per
email istedet for ved en generalforsamling
(ideen var, at email trods alt var vores primaere
kommunikationskanal). Det var der nogle der var
imod, da dette ikke var i overenstemmelse med
vedtagterne.

Resultatet blev, at vi afholdt ekstraordinaer
generalforsamling, hvor vi vedtog at alle
afstemninger kunne foretages per email, og
derefter stemte vi per email om vi skulle
omdebe foreningen fra at hedde ,FLUG - Fyns
Linux User Group” til ,FLUG - Fyns GNU/Linux
User Group”.

Den opmaerksomme lzeser vil have opdaget at
det ikke var til afstemning om vi skulle zndre
forkortelses til FGLUG. Der var bred enighed om,
at 1) dette led meget grimt 2) alle kendte os nu
som FLUG, en omdsbning til FGLUG ville betyde
at meget PR ville vaere tabt, 3) at det teknisk ville
betyde at vi skulle til at 22ndre domaine (flug.dk),
hvilket ville veere besvaerligt.

Ved denne afstemning blev det et ja, og jeg
tror jeg taler for alle nar jeg siger at vi var glade
for at denne diskussion nu endelig var tilende-
bragt.

Og sa begyndte arbejdet

Da vi nu endelig var blevet enige om at skifte
navn, skulle vi igang med forberedelserne,
Hvilket indebar at vi skulle have lavet en plakat,
fa den haengt op, taget kontakt til pressen m.m.

Designet af plakaten stod Per Zacho endnu
en gang for (som de fire forrige plakater vi har
faet lavet). Vores tidligere plakater kan ses pa
www.flug.dk, og de er virkelig et kik veerd!

Til ophaengningen matte vi atter en gang
have fat i Tordensskjold soldater. Desvaerre er
FLUG's medlemmer ikke sarlige villige til at
haenge plakater op (endsige til at lave noget
andet aktivt arbejde). Som en sidebemasrkning
kan det naavnes at vi maksimalt er 10-15 aktive
medlemmer i FLUG, men det er vel vilkarene for
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foreninger i Danmark.

Plakaten blev ophaengt i alle computer
forretninger i Odense, pa mange af de
vidregdende uddanelsesinstitutioner, og pa
mange af gymnasieskolerne. Udover dette blev
en raekke af kollegierne tapetseret.

Gennem DKUUG blev der sendt en presse-
meddelelse til alle computerbladene og alle de
stare dagblade og derudover tog jeg kontakt til
lokalpressen i Odense og forsggte at fa dem i
tale. Dette resulterede i en notits i den lokale
ugeavis om arrangementets komme, samt at
foredraget blev optaget af UTV.

UTV er en lokal tv station, der sender indslag
med interesse for studerende i Odense. De
sender pa Tv-Danmarks frekvenser om formid-
dagen og sent om aftenen.

UTV optog hele foredraget, og sa vidt jeg er
orienteret vil det blive sendt i sin fulde lzenge.
Ud over dette blev vi enige om at FLUG matte
konvertere deres optagelser til et elektronisk
format, og laegge dette pa nettet. Om hele
foredraget kommer pa nettet afhanger af
hvorvidt vi kan finde et sted med bandbredde
nok, hvor det kan ligge. Desuden har jeg talt
med et par stykker andre om muligheden for en
service, hvor folk kan fa tilsendt foredraget pa cd.
Vi skal dog have diskuteret hvorledes dette skal
forega i praksis. Afslutningsvis kan jeg da oplyse
at foredraget var en keempe succes, godt 210
mennesker kom til foredraget, og det var utroligt
spaendende og inspirerende.

FLUG holder som naevnt made hver 14. dag. Hold
gje med de spazndende arrangementer pd

www.flug.dk, og www.dkuug.dk, hvor du ogsa fdr
at vide, hvordan du kan tilmelde dig til FLUGs

mailinglister.
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Pers hjorne

Danmark verdens 5. bedste
informationssamfund

IDC maler hvert ar sammen med World Times et
indeks for mere end 50 lande i hele verden.
Indekset kaldes for “Information Society Index”
og er et mal for, hvor langt de enkelte lande er i
udviklingen mod et informationssamfund i
bredeste forstand.

Jeg skal spare den talmodige laeser for alle
detaljerne omkring de 25 parametre, som
anvendes til denne benchmarking — som det vist
hedder pa godt dansk. Men de fire overordnede
grupper er:

- IT infrastruktur (udbredelsen af PCere mv.)

- Internet infrastruktur (udbredelsen af
Internettet)

- Informations-infrastruktur (tele, mobil-

telefoner mv.)

- Social infrastruktur (uddannelsesniveau mv.)

| den nyeste undersagelse, der netop er udgivet,
ses de nordiske lande helt at dominere toppen
af listen. Svenskerne er nu karet til verdens
bedste informationssamfund foran USA (der var
nummer 1 sidste ar). | Sverige har de vist ikke helt
fdet armene ned endnu!

Men ogsa Danmark er rykket frem pa listen
fra at veere nummer 6 sidste ar til nu at vaere
nummer 5. Finland er nummer 3 og Norge
nummer 4, sa de nordiske lande sidder solidt pa
4 af de 5 everste pladser pa listen.

Hvad er det s&, som Danmark kan? Vi har et
| godt uddannelsessystem (ogsa selv om det siges,
| at boern ikke laerer grammatik eller at stave,
hvilket man blot skal tage et kik pa deres
skoleopgaver for at konstatere rigtigheden af).
Samtidig har vi en godt informations-infrastruk-
tur. Der er med andre ord en god adgang til og
distribution af information i vores samfund.

Men samtidig peger analysen ogsa pa nogle
svagheder for Danmark som informationssam-
fund. Det er — heldigvis - nogle af de omrader,
som jeg har rejst debat om tidligere, og som det
stadigt er utrolig vigtigt at adressere:

Hjemme-PC ordninger: Udbredelsen af
hjemme-PCere er gdet noget i dvale efter den
store balge de sidste par ar. Og det pa trods af, at
| en nylig analyse fra IDC har vist, at der stadig er

over 600,000 hjem i Danmark der faktisk godt
kunne taenke sig en hjemme-PC via hjemme-PC
ordninger der giver skattebegunstigelse eller
tilsvarende. Udvalget omkring “Det Digitale
Danmark” havde mange gode forslag (ja, det
mener jeg faktisk!), men hjemme-PC ordninger
glimrede ved deres totale fraveer i forslagslisten,
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og emnet har ganske enkelte ikke nok bevagen-
hed.

Internet: P& mange mader er Danmark godt
med i Internet-kaplobet. Men vi er stadig efter
pa nogle omrader. Blandt andet ville en styrkelse
af hjemme-PC ordninger som navnt ovenfor
ikke alene give et IT-laoft, men vi ved ogs3, at
disse PCere i hgj grad bliver anvendt til Internet-
adgang. Sa man kunne faktisk sla to fluer med ét
smaek ved en sterre udbredelse af PCere, idet
man ogsa ville give Internet-anvendelsen et laft.

Samtidig kunne man godt enske sig lidt
mere udvikling pa mulighederne for tilslutning
til Internettet. | andre lande er man godt igang
med debatten om kabel-tilslutning til Internettet
og nye teknologier sasom ADSL. Hvor er denne
debat i Danmark? Ja, den er druknet i
TeleDanmarks usympatiske forseg pa at fa alle
over pa ISDN inden man gar videre. Dette er
reaktionzer teenkning - ikke progressiv taenk-
ning!

Sa der er stadig omrader, hvor Danmark med
en malrettet indsats kunne forbedre vores
position som informationssamfund. Og det er i
haj grad det, vi skal leve af de naeste 20 ar!

IDC’s indeks for Informationssamfund, 2000

Sverige
USA
Finland
Norge
Danmark
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SuperUsers a/s

SuperUsers a/s, gn 100% dansk virksom-
hed med ca. 35 medarbejdere, har mange
ars erfaring inden for &bne netvaerk, ope-
rativsystemer og programmeringssprog:

® UNIX, Windows NT/ 98/CE, NetWare
® Internet/Intranet baseret pa TCP/IP
® C/C++ /Java/Perl/ActiveX/HTML/CGI
® ORACLE og andre dbne databaser

SuperUsers ars leverer viden og lasnin-
ger i form af undervisning og konsulenty-
delser inden for systemnzere omrader:

® System Drift

® System Support

® System Management
® System Integration
@ System Udvikling

Her ses SuperUsers anno 1999 i rokoko stemning pa gamfe Kariebogaard

SuperUsers a/s

" Karlebogaard - Karlebovej 91 - DK-3400 Hillerad

Tel.: +45 48 28 07 06 - Fax: +45 48 28 07 05
Giro 458-2764 - E-mail: super@superusers.dk
URL http://www.superusers.dk

Brian Eberhardt, Direktar

Kurser

Abne kurser: SuperUsers a/s afholder
lebende ca. 115 forskellige kurser inden
for internet, abne netveerk, operativsy-
stemer og programmeringssprog.

Specialkurser: Derudover tilbyder vi at
afholde kurser tilpasset efter kundens
individuelle ensker. Ved at plukke dele af
eksisterende kurser og sammensatte
disse, kan naesten ethvert behov opfyl-
des.

Kursusforlab: Vi hjlper gerne med at
vurdere og sammensatte flere kurser,
séledes at der opnas et sammenhaen-
gende forlab.

SuperUsers a/s er:

@ Sylvan Prometric Testcenter og tilby-
der/afholder tests, som farer frem til
felgende certificeringer:

Microsoft: MCP. MCSE og MSCD
Novell: CNA, CNE og Master CNE.

@ Microsoft Certified Technical Educa-
tion Center (CTEC)

® Novell Authorized Education Center
(NAEC).

Konsulentydelser
SuperUsers a/s har konsulenter indenfor:
® Drift: Support og konfiguration

® Udvikling: Analyse, design, program-
mering og test

Faste opgaver: Konsulenter til udferelse
og styring af drift i sterre installationer.

Tilkald: Et af specialerne er udrykni‘ng
med sekunders varsel til hasteopgaver -
ofte opgaver, hvor andre har givet op.

Telefonsupport: Endelig tilbyder vi pak-
kelasninger inden for "online support”.




