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Billedreportage fra LinuxForum 2003

COpbygning af centerhallen
fredag eftermiddag
Foto: Hanne Vilmann

Overdzkningen sattes op
fredag aften
Foto: Hans Schou

Coord’ s radiosystem tjekkes
fredag aften, mod de taler
sammen

Foto: Hans Schou

i 1§

Det kraver kekultur ndr der skal
pakkes 700 deltagerposer.

Foto: Hans Schou

Lerdag morgen, udstilierne er
ved at vare pa plads.
Foto: Hans Schou

Morgenmad til de morgenfriske
hjelpere.
Foto: Hans Schou
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Billedreportage fra LinuxForum 2003

Foto:

Formanden for Fri Software
Foreningen Henrik Sterner
modtager kr. 3.250,- i form af
nye medlemmer som blev indbetalt
via LinuxForum-tilmeldingen

Foto: Hans Schou

Kim Schulz blev vinder at plakat-
konkurrencen.

Foto: Hans Schou

Publikum ved dbningen af
konferencen.

Foto: Hans Schou

Billedet taler for sig selv;
Morten fra Coord tror at han har
gemt sig.

Foto: Hanne Vilmann
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DKUUG s bogholderi
treffes tirsdage
mellem 11 og 16 pa
El SS9 T 98

Deltag i debatten.

Meld dig til
debatlisten pa
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- om at vare chairman til Linuxforum

Af Ole Tange
http://ole.tange.dk

Nogen havde shanghaiet mig til
at vere chairman til Linuxforum.
"Fint nok, hvor svert kan det
vere at sige 'dav' og prasentere
4 talere?" tenkte jeg "Og sa er
der gratis entre og frokost oven
i kebet."

Min fgprste taler, Kalle alheimer
(og co.), skulle bruge 2 projek-
torer til sin prazsentation. Der
var ikke noget problem - han
havde selv medbragt den ene, og
den anden hang jo i loftet pa
M1.

Anders Mgller (taleren efter
Kalle) har lige testet sin egen
ops@tning, og loftsprojektoren
virker fint. Der er 50 minutter
til foredragets start, og Kalle
tilslutter en af sine barbare
(nr 1) til monitorkablet.

*biilzzzyyyuuuhhh*

Lyden af en harddisk, der spin-
ner ned som fe@lge af manglende
strem breder sig i lokalet.
Kalles maskine er pludselig
slukket. Det er ikke
projektoren, der slukker: Det er
Kalles maskine - og ikke kun
skermen pa Kalles maskine.

Det kan jo ikke passe, sa vi
booter igen fgr vi lige prever
at slutte projektoren til endnu
en gang:

*biiizzzyyyuuuhhh*

Hmmm. Den var god nok. N&. Det
er sikkert denne ene maskine,
der er underlig. Vi prever

Kalles anden maskine (nr 2):

*biiizzzyyyuuuhhh*

Det er sikkert fordi de begge er
IBM'er. Heldigvis er IEM ogsa
udstiller, s& ind og hive fat i
en af dem. Efter vi har repro-
duceret problemet for ham, kikker
vi pa ham med lazngselsfulde
pingvingjne. Desvarre kikker han
bare mabende tilbage. Nej, han
havde heller aldrig fgr set en
barbar blive slukket af en
projektor.

Kalle har en tredie maskine (nr
3) med. Det er ikke en IBM men en
Acer. Vi slutter projektoren til
den og *biiizzZzyyyuuuhhh*.

Hvis monitorkablet er i, sa kan
maskinerne end ikke starte. Det
er nermest som om kablet kort-
sluttet batteriet. En af os far
ideen, at det maske er noget
jording, der giver problemer. Sa
vi flar alle stik ud af den
barbare - med przcis samme
resultat.

Underligt.

Maske har vi brandt procjektoren
af? Heldigvis modbeviser Anders'
be&rbare (nr 4) den teori. Hans
maskine virker stadig fint sammen
med projektoren.

En mulig lesning kunne derfor
vere at satte et lokalnet op, og
kere X11 mellem Anders' og Kalles
bazrbare.

Anders er dog ikke wildt
begejstret for den ide: Evis nu
noget gar i smadder pa hans
maskineé, sa stdr han i en dum
situation ved naste foredrag.

Klokken er nu 30 min fer tid, sa
vi har en halv time til at fa
skidtet til at wvirke i. Jeg géar
ind i sekretariatet og raber
"Hjelp!". Det tager lidt tid at

forklare prcblemet: Det er




tydeligt, at folk har svert ved
at tro, at en berbar bliver
_slukket wved at blive sat til
en projektor.

Heldigvis har vi en ekstra
projektor. Den tager jeg med for
at se, om den kan gesre det
bedre. Men for ikke kun at satse
pé& een lgsning, sa finder Jon

endnu en berbar (nr 5) til os.
Berbar nr 5 siger:
*biiizzzyyyuuuhhh*.

Det er ikke sa godt, men

heldigvis har vi den ekstra

projektor. Det er en Sony-
projektor - ligesom
loftsprojektoren. Det er derfor

med en vis nervgs baven, at vi
slutter den til barbar nr 3.

Jubii! Success. Nu har vi da een
maskine, der kan vise noget
frem.

I mellemtiden er der dog opstaet
et prcblem: Kalles projektor er
gaet i tu. Sa hvis vi skal have
to skarme, sa4 skal vi have
loftsprojektoren til at wvirke.

Klokken er 10 min fer tid. Jon
tryller endnu en barbar frem (nr
6). Den virker med
loftsprojektoren. S$S& nu skal vi
blet sztte et lokalnet op cg
exportere et X-vindue fra barbar

Kalle igang med sin prokekto
Foto: Hans Schou-
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2 til berbar 6.

Efter at vi far en FreeBSD-gut
til f& et IP-nummer via dhcp, sa
er lokalnettet klaret. I dagens
anledning ville vi ikke lige
fedte alt formeget med ssh, sa
'xhost +' og sa burde alle kunne
sende X-vinduer op pd skarmen.

Men af en eller anden grund wvil X
ikke modtage vinduerne. Det wviser
sig, at X ikke lytter pad port
6000. En mindes at kunne huske,
at det er noget med 'nolisten' i
en konfigurationsfil. Det var det
ogsa, sa vi disabler lige
'nolisten', og sa far vi vores X-
vindue op. *pyh*

2 min fer tid virker alting
faktisk. Vi har 2 projektorer:
Den ekstra (som er koblet til
baerbar 3) og loftsprojektoren
(som er koblet til barbar 6,

som kcntrcllerer barbar 2 via X11
over lokalnettet).

Jeg skal @rligt indremme, at jeg
ikke havde forventet, at vi kunne
have lgst *sa* mange problemer pa
sd kort tid. Men sammenlagt har
vi en kollosal teknisk
kompetence.

At sd Windowsmaskinen tabte sin
projektor under foredraget og
blev n@dt til at rebcote, er en
anden historie.

Redaktionen:

Efterfelgende kontakt til firmaet
som har instaleret lofts-
projektoren, gav svaret pd
problemet.

Den type projektor kan have det
svert med IBM maskiner, s& ben 9
skal “bare” knekkes :0))
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OpenBSD 3.3 - proaktiv sikkerhed

(version 1.0)

Af Henrik Kramhej

BSD star for Berkeley Software
Distribution og er idag
grundlaget for en stor del af
Internet. BSD har veret en
inspirationskilde for mange
teknologier og kildetekst fra
BSD er idag integreret direkte i
mange kommercielle produkter
sasom TCP/IP stakken i Microsoft
Windows og Cisco udstyr.

Denne mangearige tradition er
idag viderefgrt med projekterne
FreeBS5D, NetBSD, OpenBSD og
senest er Apple CS X et eksempel
pa at kommercielle produkter kan
gere brug af Open Source og
levere et bedre produkt.

Denne artikel omhandler OpenBSD
der udsprunget af NetBSD
projektet har wvalgt at fokusere
pa sikkerhed og dermed har
bidraget til bedre teknologier
iser indenfor sikkerhed. NB:
denne artikel forsgger ikke

at sige at en server med OpenBSD
altid vil vere mere sikker end
en server med eksempelvis NetBSD
- sikkerhed er en process og
ikke et produkt. En OpenBSD
server skal vare cpdateret og
hardet ligesom alle andre it-
systemer!

OpenBSD har bidraget med OpenSSH
som idag benyttes i omkring 100
andre projekter, heriblandt Ap-
ple Mac 0S X som inkluderer
OpenSSH programmerne fra
fgdslen.

OpenBSD har ogsa haft support
for hardware accelererede
crypto-kort, der ger at
eksempelvis Soekris systemer der
er baseret pd "langsomme"

486 processorer ved hijzlp af Hi/
fn 7951 accelerator chip kan
levere en fornuftig ydelse.

Dele af den crypto support som er
udviklet i OpenBSD projektet,
eksempelvis Scekris crypto
accellerator support er idag
porteret til FreeBSD, iflg.
Flemming Jacobsen af selveste Sam
Leffer.

OpenBSD 3.3

OpenBSD projektet frigiver en ny
version ca. hver 6. maned - og
som regel fer tid. Eksempelvis er
OpenBSD 3.3 planlagt til 1. maj,
men allerede tidligt i april blev
denne version officielt “tagged"
i 'CVs.

Man kan derfor allerede nu down-
loade denne wversion i kildetekst,
og bestille CD'erne som er den
midde som projektet primert
finansieres.

Den nye version indehoclder blandt
andet propolice som er et antal
compiler extensions der ggr det
vesentlig sverere at udnytte
buffer overflows, idet
datastrukturer flyttes rundt af
kompileren under kompilering.
Eksempelvis flyttes buffere
saledes at de altid ligger

efter pointere - et overflow i de
pagaeldende omrader vil derfor
ikke kunne overskrive disse.
Propeclice blev inkluderet 1
OpenBSD-current den 2. dec sidste
ar.

Det er dog et vabenkapleb ligesom
alt andet sikkerhed, hvor
angribere finder nye mader at
udnytte systemer.

Det bedste pakkefilter

P4 det nyligt overstaede
Linuxforum 2003 havde vi
forngjelsen at hegre OpenBSD
udvikleren Daniel Hartmeler

fortzlle om Packet Filter, PF 1
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daglig tale. Denne firewall via BSD Mall Europe, der

funktion blev skrevet til bestyres af catpipe Systems pa
CpenBSD, efter noget tovtrazkkeri adressen:

angaende licensen for IPF http://www.eu.bsdmall.com/
pakkefiltret. PA ultra kort tid

har dette pakkefilter udviklet Nar man har installeret OpenBSD
Chiie il oM. kan man opdatere kildeteksten wved

hjzlp af CVS, eksempelvis
et effektivt pakkefilter, med en

nem syntaks og letforstdelig cd /usr; cvs checkout -P -
funktion integreret NAT rOPENESD_3 3 src - hvor man s&
funktionalitet i samme kon- vil f& kildeteksten til "stable"
figuraticnsfil integreret ALTQ - release hvor sikkerhedsrettelser
funktionalitet til bé&ndbredde- er integreret.

begrensning m.m.
Sikkerheden i OpenBSD
Udviklingen af dette pakkefilter

m.v. har wvist at OpenBSD Sikkerheden i OpenBSD er god, og

projektet hurtigt kan der er mange tiltag som ger de-

implementere ny teknologi som fault installationen til en

giver effekt pad sikkerhed. forngjelse. Heriblandt kan navnes
chroot'ed services som BIND,

Daniel Hartmeiers prasentation Apache, stack protection, MEGET

kan ses pa www.linuxforum.dk f4 SUID programmer og fa lyttende
services - samt en let forstdelig

Funding: $2.3 million fra DARPA og meget effektiv firewall imple-
mentation.

En af de stegrste anerkendelser

af de bidrag som OpenBESD giver Alle de gode tiltag er dog intet

til verd hvis ikke administratoren,

sikkerheden pa Internet er en dvs DIG, har fokus pa& sikkerhed

donation pa $2.3 millicn som for og opretholder gode procedurer
nyligt er doneret til University omkring sikkerhed p& systemet.

of Pennsylvania som sa igen Det inkluderer opdatering nar der
donerer pengene videre til findes fejl i den software som
CpenBSD projektet. systemet bruger, eksempelvis

Sendmail og Apache!
CpenBSD er formentlig den

"mindste™ i familien med Links:
FreeBSD, NetBSD og Mac 0S X, dvs wWww.soekris.com - smd embedded
med farrest udviklerressourcer pc'er som understettes af
og penge. Donationen kan derfor BSD'erne
i hegj grad bruges til at udvikle http://www.trl.ibm.com/projects/
endnu flere gode funkticner security/ssp/ - Propolice, nu
©g teknologier. stack-smashing protector
http://www.globetechnology.com/

Hvordan far man OpenBSD? servlet/story/

. RTGAM.20030406.whack46/GTStory
Man kan bestille OpenBSD i - OpenBSD $2.3 million funding
udlandet, med risiko for at www.linuxforum.dk -
skulle betale horrible gebyrer prasentationer fra dagen, mange
til fortoldning eller bestille gode !

9
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Organizing Users - Comparing Danish
Linux, BSD, and UNIX Groups

Kenneth Geisshirt
kneth@geekclub.dk

UNIX, Linux and BSD users have
always understoocd the
importance in meeting regularly
with other users in the same
geographical region. This paper
will examine the different ap-
preoaches followed by UNIX
(DKUUG), Linux (SSLUG and FLUG)
BSD (BSD-DK) users in Denmark.
A number of success criterias
will be proposed, and the
success of the User Groups will
be measured and presented.
Moreover the papér will examine
the area of mutual interest and
how the User Groups coordinate
their works.

Introduction

The UNIX, Linux and BSD (prima-
rily FreeBSD but to some extend
also NetBSD and OpenBSD) are
well-established computing plat-
forms in Denmark. Moreover, the
users of these operating system
have formed user groups and form
communities related to a par-
ticular operating system. The
user groups are today solid com-
munities, and one might ask

the following questions:

® Can all user groups be
successful?
* What is success?

* Is the UNIX/Open Source commu
nity mono- or multicultural?

The four investigated user
groups are very different. One
simple reason is that the user
groups cover different geo-
graphical areas which imply dif-
ferences demographical condi-
tions. But, clearly, this

cannot account for all of the
differences since three of the

user groups primarily operate in
the same geographical area.

The Danish UNIX User Group,
DKUUG, has its headquarter lo-
cated in Copenhagen. The focus of
DKUUG is open systems in general
and any UNIX in particular. In
the early years commercial unices
dominated, and with a number of
UNIX vendors as members DKUUG is
the only professional driven user
group in this study - profes-
sional in the sense that DKUUG
has an office and a paid staff.

The BSD-DK user group.is a user
group focusing on the operating
systems derived from the source
code known as Berkeley Software
Distributicn (BSD). The group is
for all Denmark but in reality it
is situated in Copenhagen.

Fyn Linux User Group, FLUG, has
its home in Odense, a small
university city on the island
Fyn. FLUG covers, as the name
indicates, Fyn and is centered
around the university in Odense.
Since fall 2002 the home page of
FLUG has been very unstable, and
the author is nct sure whether
FLUG really exists.

Skédne Sjzlland Linux User Group,

SSLUG, is legally a Swedish user
group covering Skane (the south-
ern region of Sweden) and

Sjelland (the largest Danish
island where Copenhagen, the
capital of Denmark, is situated).
SSLUG is a bilingual user group
i.e., both Swedish and Danish are
spoken and written.

Online communities have been
studies closely, and in this
paper we will investigate user
groups which both have an online
and an offline context.

10




The outline of the paper is as
follow: In section 2 we will
define a set of success measures,
and in section 3 we present data
on the user group. Section 4 the
interaction between the user
groups 1is investigated, and the
defined success measures will be
applied to the data in section 5.
Finally section 6 is summarising .
the findings.

Defining success

The four user groups have similar
goal written in their constitu-
tions, namely to advocate and
educate its member and the sur-
rounding society about the com-
puting platform of interest. The
success of a user group must be
linked to achievement of reaching
the goal.

How to reach the goal is not
obvious, and the means dependent
on the user group's internal
organization and culture. Our
underlying hypothesis in this
study is that the actions taken
by a user group reflects the
culture. In the following sec-
tions we will propose a number of
success measurements.

Number of members

The number of members of a user
group is assumed to reflect the
number of persons in a given
gecgraphical region interested in
a certain topic. Moreover, it
measures how well the user group
is to market it among the broad
spectrum of user groups and other
interesting social clubs.

145 / august 2003

Number of active members

Active members are members that
organize meetings, update the
home page, do internal system
administration, etc.

If a members find the goal of the
user group interesting she will
become active in activities. The
level of activity (meetings, home
page, mailing lists) will attract
new members, and help the user
group to reach the goal (i.e., to
advocate a particular operating
system) .

Press

The newspapers, radio and televi-
sion stations do not run stories
about the user groups for the
user groups' sake. It is actually
hard work to get attention from
the press, and the more a user
group is mentioned in the press
the better the user group is to
market itself.

Political influence

User groups related to Open
Source Software often have a
political interest since large
multinational software companies
try to limit the choices for the
users.

Over the last few years the Open
Source revolution has been
threaten by software patents
patents , infosoc and

errorous government reports.

Like the press, politicians do
not ask the user groups on po-
litical issues. The user groups
must do an awful lot of lobbying
in order to be heard by the poli-
ticians.

11




Technical. influence . i

All the user groups have a tech-
nical -foundation A.ei, . they were
founded: by: people with the -same
technical -interests. Some mem-
bers of the -user groups -are .ca-
pable to contribute to the

- itechnicaldevelopm ent -eg. ,:
;writing software or standa:d&,

Web v151b111ty

Nowadays the web~51te of any
-~ glven onganization . is 1mportant
rsince -the web -site.dis the -face

to the outside world. | ;--==.

The wvisibility is often gaeasured
by the number of visitors and
- s<the, number. of.-transfered pages.

2INGISE HUT TJOL 00 2O0LIBRTE i¢Lz

Member mee.t-i-,ngs_-

. - oy = 1 e
LB 2L a SAbBZ s =L

~User groups arrange, meetlngs,on
tepics. of:~interest. for -the .. -
duembersis Measuring -the :meeting
activigy -one «can divide it, in -
three different categoiesi: s~

First, thesfrequency sftiies
meetings measures the activity
level:-of -the usex-group. .

Second,. the number of attendents
- olisi sz direct measure 0f how : @«
arinteresting khe, members are in
the meetings. But on the other
hand, a large user group might
shave sonly ;s smakl sfraction of;¢
the members attending-a meeting
even: ‘though-the sactual numberi-is
must higher than . the numbegr of
members . of arsmaller user group.

Thirdy: ;the number :of -members who
actuakly-take part of the -proc-
£ss:0f varranging meetings. A
prlliigher number represents..a . ::-
iikarger peol.ef active members :
which we already have mentioned
as a success criteria.

radvocated:
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External relationships

- No user group ds;an-isolated
- island,:
='that #he-more. a user: group -inter-

and we strongly believe

acts.with’other. user- groups.and
organizationg: the more: sucecess- it

.;has;fThg:ratipmaie;behimd.thisris
- that: if- a- user- group dares: L.
cdnteragt with other:user groups,

it is more certain of- its: mem-.
bers' loyalty, its foundation and
its members' @pmmdg{b@i@ef@tbat
its the rlght user group to be a

q:paxt ofzed zguoys Tesy 1Lo6: sd”

Usérigroupst Foundéd | Home page™, © =700 |[Platform
IDKUEG 1984

[SSLUG 7| 1€

13 | hidpaiwidkung il < © [Openlsystéms

[ ripssngdes © [

HFUG ] o | gk~ |G

S T [

Table 1: Home page, yeéf bf foun—
datien and; the ccmput¢nggpiatform

ﬁhé-détﬁ;%ﬁ :

j2Fo} November 2097 wes sen; out o
queries: tos The: user;.groups req:
questing:wvarious: data. The data

1o retprned: is: dnterpretedsas: data

regarding Ogtober 2002, zss00:0:
In Table 1 theswear of ~Eopadation
of the user groups is listed.
Mereover; f£hesURL ‘of theqphome:r
page;-and:.the. computing platform
of dnterest,is.mentioned. =

The: number:-0f members and: the .

rnumbers0f active:members. can: be
itwo; different; thing-.
-shows this different.-

Table; 2

In compari-
son we can mention that about,
6,340 Danish Linux users were
registrated at the Linux Counter

rrl12




User group | Members | Active members | Annual fee(DKK)

DKUUG 457 =30 700,00
SSLUG 6.186 =200 0,00
FLUG >300 >20 0.00
BSD-DK >500 >50 0,00

Table Z: Number of members and
annual fee.

Mailing lists and IRC channels
are important for the daily
communication amcng the members.
In tabkle 3 the data regarding
the mailing lists and IRC chan-
nels are shown.

User group | Meeting/month | Attendents Organisers

DKUUG 1 10-150 3
SSLUG 5 20-200 5-10
FLUG 2 20 1
BSD-DK W 5-30 9

Table 5: Member meetings statis-

tigs

User group | Mailing lists | [RC channels [ Number of postings/day
DKUUG 42 0

SSLUG 31 0 3.900
FLUG 3 1

BSD-DK 3 1 3#

#: The IRC channel has a much
higher Ioad.

Table 3: The mailing lists and
IRC channels.

While the mailing lists and IRC
channels are the media of inter-
nal communication the home page
is used by the members (e.g.,
searching the mailing list ar-

chive) as well as non-members.
Table 4: shows the statistics.
User group | Visitors/day | Pages fetched/day | Amount/day
DKUUG N/A 5.000 561,9 GB#
SSLUG 4.000 90.000 1.2 GB
FLUG 3.000 20.000 853 GB]| .
BSD-DK 400 2.500 15,0 GB
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The ISC images of Linux distribu-
tions and FreeBSD accounts for
much of the traffic.

Table 5: Web server statistics.

SSLUG estimates that 40 % of the
traffic i1s related tc cone single
Open Source project (a book se-
ries on Linux) with about 600
contributors. Morecover, SSLUG
hosts two other Open Source
projects with 10--25 regular
contributors. The BSD-DK user
group hosts two projects with 10-
-20 contributors and FLUG does
not host any projects. DKUUG has
a long history in hosting mirror
sites and standardization
commitees related to open systems
and IS0, and these activities
actually account for roughly 2/3
of the traffic.

Interactions

Denmark is a small country, and
the four investigated user groups
cover related topics. Therefore
it seems obvious that the user
groups interact.

The cldest and most formalised
user group is DKUUG, and has
established relationships with
international organisation in the
open systems area e.g., USENIX
and UniForum. Moreover, DKUUG is
involved in standardization
preojects which are organized by
IS0 and other international or-
ganizations.

LinuxForum
SSLUG, and

The annual conference
is organised by DKUUG,
BSD-DK.

LinuxForum covers Open Source
Software, and Linux, BSD and UNIX
users will find many of the pres-
entations technically interest-
ing. The conference is one day
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only, and apprcximately 500 per-
sons attend it.

Since DKUUG has an office with
employed staff, DKUUG often
plays the administrative role,
and is used as such by the other
user groups.

Evaluation

In section 2 we defined one suc-
cess criteria as reaching the
goal of the user group.

Three user groups (BSD-DK, FLUG,
SSLUG) do not change the members
any fees. It is likely that the
reason is that all three groups
are dedicated to open source
software which typically can be
obtained free of change.

Locking only at the number of
members, SSLUG is for certain
the most successful user group
in Denmark. On the other hand, '
all user groups seems to be able
to arrange frequent member meet-
ings with a large number (rela-
tive to the number of members)
of participants.

The user groups centered in Co-
penhagen (SSLUG, DKUUG, BSD-DK)
work together by arranging con-
ferences e.g., LinuxForum.

This conference has become the
annual gathering for many mem-
bers, and the user groups have
been closely connected through
this event. All the three organ-
izing user group mention
LinuxForum as one of their suc-
cesses.

SSLUG has become a major politi-
cal player in Denmark. The user
group submit reports when the
Danish government runs hearings
on topics related to Open Source
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e.g., software patents. Therefore
SSLUG has some political influ-
ence and the press is following
SSLUG closely.

DKUUG has for many years been an
active player in the development
in new technical standards re-
lated to open systems e.g., the
localization and character set
work. We most say that DKUUG has
a strong technical influence even
though this influence is to vis-
ible to most users of open sys-
tems today.

BSD-DK seems to have the largest
fraction of active users. This is
not surprising due to the fact
that the BSD family is not main-
stream and people chocsing such
an operating system is much more
dedicated that users of main-
stream operating system.

Conclusion

The four investigated user groups
(BSD-DK, DKUUG, FLUG, SSLUG)
represent different cultures even
in a narrow context like Open
Source Software and UNIX.

Linux is becoming a mainstream
operating system, and we see that
the first Danish Linux user group
(SSLUG) is by far the largest
user greoup. Moreover, the members
of SSLUG early understood that
Linux cculd only become world
dominating - After Linus Torvalds'
famous' words: World domination -
fast! only if you advocate your
cause to a broad spectrum of
perscons including journalists and
politicians. This is clearly a
difference between SSLUG and the
otheruser groups, but this wvaria-
tion cannot be caused by techni-
cal but personal differences.
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At first glance the user groups
are competetors but in reality
the picture is less black and
white. The interaction between
the user groups seems to be of
impertance, and not only once a
year during the annual
LinuxForum conference. The user
groups have a common mailing
list openscurcelist

All four user groups regard
themselves as successful. Amoung
the core members (very active
members) we sense a feeling of
doing the right thing for the
group's members.

We can conclude that even though
Denmark is a small country, and
the users of'open source operat-
ing systems are sparse, there is
prenty of room for so many user
groups.
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Drageflyvning lgrdag den 18. oktober 2003

Igen i ar medes vi til en hyggelig dag pa Eremitagesletten
Kom med dine venner og/eller familie.

Lav en festlig drage med Tux, Beastie, eller andet spas. Pak en
madpakke, (ofte ogsd godt med tgj), og kom og leg med.

Vi mgdes lidt fgr klokken 11:00 ved Dansk Maritimt Institut,
Hjortekaersvej 99, Lyngby. Der gar bus (nr 183) fra Lyngby station kl
10:42. Ankomst 10:50. Stoppested "Dansk Maritimt Institut". Man kan
ogsd cykle der til.

Kl. 11 gar vi sa mod @st ind mod Eremitagesletten og finder et godt

sted at flyve. Vi skal ga ca. 15 minutter, men til gengzld ligger
mgdestedet godt mht. parkering hhv. bus.
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BSD-jy, eller hvordan *BSD folkene i

Jylland mgdes.

Af Ole Guldberg

Man kan fgle sig udenfor af
mange grunde - man lugter grimt,
man er dum at hgre pa eller er
bare generelt irriterende. Alle
disse "dyder" besidder djeg i
mangefold, men det er ikke det,
der ger at jeg er udenfeor i
denne sammenh&ng. Det er nasten
endnu verre - jeg ber i Jylland!

Hvis jeg nu havde syntes om
Linux havde det ikke veret et
problem, der findes mange
udmaerkende LUG'er i Jylland.
Problemet er bare at jeg kan
lide BSD - FreeBSD, NetBSD,
OpenBSD - jo, jeg kan lide dem
alle! Ogsa Mac OS X (Darwin) er
kommet ind i min familie af
cperativsystemer. Hvem deler man
s& meget karlighed med?

Svaret kom pa bsd-dk's
mailingliste, Jjyderne wvar
begyndt at rere pa sig. Den 14/
10 2001 blev det fgrste *BSD
hyggemgde i Jylland afholdt pa
restaurant Stedet i Arhus. Der
var 8 deltagere og en masse
snak. Siden da har der veret
afholdt 4 mgder i Arhus, Veijle,
Kolding og Vamdrup.

Omkring nytaret 2002-2003 fik
*BSD folkene i Jylland stillet
en hjemmeside til radighed pa
bsd-dk's server, og vi gar nu
mest under navnet: BSD-jy.

Hvad sker der til BSD-Jjy mgderne
kan man maske sp@rge? Det er
ikke til at give et klart svar
pad, men der bliver spist! Af en
eller anden grund ladet det til
at BSD-jy folkene godt kan lide

lasagne (se hjemmesiden for
opskrift) og @l i rigelige
mengder. Det afspejles pa

m@derne hvor der altid er
rigeligt af mad og drikke.
Desuden diskuteres der pa megderne
teknik og edb i alle afskyg-
ninger, men mest lidenskabeligt
bliver der talt om BSD. Det er
ogsa set at deltagerne pa mederne
har taget deres medbragte laptops
frem og vist og fortalt og nerdet
til den lyse morgen.

Har du ogsé& interesse i BSD og
bor i Jylland, behgver du altsa
ikke at fgle dig udenfor. Vi er
ikke mange, men vi er der! Sa
hvis du har lyst til at komme til
et mgde, kik pa vores hjemmeside
- Der kan du ogsa se, hvad der er
sket pa de tidligere m@der.
Ligeledes hvis du har lyst til at
holde et BSD arrangement i
Jylland er hjemmesiden stedet at
fa det ud til andre jyder.

Vi har en malsaztning om at holde
et mgde hver 3. maned, s& naste
m@de kommer til at ligge 1 midten
af maj, sa velmgdt!

Links:

BSD-jy's hijemmeside:
www.bsd-dk.dk/BSD-jy/

BSD-DK's hjemmeside:
www.bsd-dk.dk
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Min kaphest: DKUUG

Vilmann

1. juni 1997 var min feprste dag
i DKUUG, det var som at trade
ind i helt ny verden for mig.

Hjemme brugte jeg alle de nye
rigtige programmer, windows,
concorde osv.

Men den arbejdsgiver jeg kom
fra, var problemet ! Hun var for
nerrig til at betale for sine
programmer, sa vi brugte
wordperfekt og PC plus. Hvorfor
kunne hun dog ikke bare fglge
med udviklingen ?

Ikke at open source var et ord
hun kendte og ger det sikkert
heller ikke idag.

Men det er lidt sjovt ndr man
tenker over det idag.

Systemerne

54 startede jeg i DKUUGs
sekretariat, en forening for
abne systemer.

Wow, nu skulle jeg virkelig til
at lzre en ny verden at kende.
Troede jeg.

Tekstbehandling = micersoft
office

Database = Microsoft acces
Regnskab concorde

Og det bedste af det hele er at
ingen af programmerne talte
sammen.

50 % af arbejdet forgik manuelt.

Da jeg sa i 2000 blev gift med
en Linux freek, som skulle tage
sig sammen i flere uger hvis der
var noget galt med min windows
maskine, var der ikke ret mange
andre veje at ga end at kaste
mig ud i linux verdenen.
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Idag bruger jeg hellere min linux
maskine end min windows maskine.

I sekretariatet er der ogsd sket
en del, grunden til at stadig har
har min windows maskine er at
databasen, regnskabsprogammer og
bladet stadig ikke kan kerer
under linux.

Og programmerne kan stadig ikke
tale sammen, og der bruges stadig
meget tid pa manuelt papir
flytteri og dobbelt arbejde.

Aktiviteter:

Lige siden jeg satte mine f@rste
skidt i DKUUG er der blevet rabt
0g skreget pa de frivillige
ildsjele i DKUUG.

Efter jeg er blevet alene i
sekretaritet kan Jjeg kun rébe
med, der er granser for hvad jeg
kan na alene.

Jeg har stor forstaelse for at de
akive i DKUUG bruger deres fritid
pa at lave ting for DKUUG.

Det er bare dybt fustrende at
sidde med en masse ideer til hvad
der kunne ske i vores dejlige
forening, men vere ene kvinde til
at fa det til at fungere.

Nogen siger det, andre tanker
det; “hun far jo penge for det”
til det vil jeg blot sige at Jjeg
bruger mindst lige s& meget, om
ikke mere fritid pa& at f& denne
forening til at fortsatte.

Jeg tror at det der ggr mig mest
ked af det er nar ellers aktive
udvalgs medlemmer glemmer at
aflevere deres artikler eller
ikke fglger et seminar til degren
og vi er negdt til at aflyse.

Dem der ikke laver noget ved jeg
i det mindste hvor jeg har, og
forventer ikke noget.
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Bemanding

Fgr havde vi en netpasser, nu er
det mig der vedligeholder vores
web. Jeg er ikke den sterste
tekniske @rn, sa jeg er afhengig
af NET udvalget. Men at fa dem

til at lave noget er en historie

for sig selv.

Fgr var det et MMU udvalg,
der mig.

En enkelt gang imellem er der
starter aktiviteter op, men de
ender scm regel med at blive
aflyst, fordi tingene ikke
bliver fulgt til ders.

nu er

Fegr var der en redakter til
bladet, nu er der mig.

Jeg synes det er sjovt at lave
blad !

Fgr var det et stort bladudvalg
nu er vi 4 aktive, men nar 50%
af udvalgetsmedlemmer ikke selv
overholder deadline (som det er
sket i dette blad) sa gar det
galt.

Vi har godt nck faet wvendt
@gkonomien i bladet, men det har-
store personlige omkostninger.
Nar medlemmer s& pa debat listen
kalder DKUUG-Nyt for
teiletlaesning, feoles det som
salt i saret.

Fgr var der en direktgr,
sig af ledelse, pressen,
sponsorer, budgetter og mange
andre ting.

Alle disse opgaver er sjovt nok
landet pa mit bord.

som tog

Der var en sekretar, som tog sig
af kontakten til alle de andre
grupper, medlemskontakten,
logistik, medlems databasen,
messer, udstillinger og 10.000
andre ting. Hun er der stadig,
den eneste forskel er bare
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istedet for at lave en perscns
arbejde, er det nu blevet til 4
personers arbejde pad den samme
tid. ’

Jeg har gedt nok de sidste ar til
jul, @nsket mig flere timer i
degnet. Men jeg har ikke faet
det.

Vi har 20 ars jubileum i ar, skal
det vere slutningen eller skal
det vare starten pa nye tider, ja
jeg sperger bare 2?72

Vi har tet pa 500 medlemmer der
ma da der vere nogen der har lyst
til at lave noget..

Denne artikel lyder maske som den
rene ynk og cser af negavitet.
Men lad mig lige sla fast med
syv tommer sgm, jeg holder meget
af mit arbejde. Hvis dette ikke
var tilfeldet sa havde i faet mig
skremt vak for flere ar siden.

Lad os nu sammen fa leftet
foreningen op hvor den ber vere,
ikke fordi I har ondt af mig, men
fordi I har lyst til at yde en
aktiv indsats for foreningen.

Efterskrift:

Denne artikel er skrevet for
flere maneder siden.

En af grundende til at dette blad
er forsinket yderligere, er at
jeg hele sommeren har varet
sygemeldt med mavesar og stress.
En af de ting som jeg har matte
legge om nu, er at jeg kan ikke
vaere barnepige for alle.

S& nu er i nedt til at begynde at
huske ting selv og holde jeres
egne bolde 1 luften.
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Rik Farrow kommer til DKUUG igen
igen. ..

Hands-On Linux Security Class den
24. - 26. november 2003 med
sikkerhedsekspert Rik Farrow.

Learn how to defend Linux/Unix systems by
learning to think like a hacker.

All too often, if a system you are responsi-
ble for gets broken into, you have little
choice other that to reload that system,
patch it, and get it running again. This
three day class gives you a chance to work with systems that have
been "hacked", giving you a chance to search for hidden files, serv-
ices, and evidence of the intrusion.

You will perform hands-on exercises with dual-use tools to replicate
what intruders do as well as tocls dedicated to security. The tools
vary from the ordinary, such as find and strings, to less familiar,
but very important, such as lsof, various scanners, sniffers, and
the Sleuth Kit.

The lecture portion of this class covers the background you need to
understand UNIX security principles, TCP/IP, scanning, popular
attack strategies, as well as defenses for networks and individual
systems. While the focus of this class is defense, you will be
sharing a network with thirty people. all using the same, previously
hacked systems, and you will experience being attacked by your
classmates under somewhat controlled conditions. The class will

end with a discussion of the use of patching toocls for Linux,. in-
cluding cfengine and firewalling.

Experience with Linux, or similar UNIX systems, is required, or
you will have a very difficult time. Some Microsoft topics will
be covered just for completeness, but the focus will be UNIX.

Prisen for alle tre dage er:

For medlemmer kr. 9.985,00
For ikke medlemmer kr. 11.015,00 (incl. medlemskab for resten af
2003 og for hele 2004)

Priserne er excl. moms.

Praktiske oplysninger:
Dato: 24. - 26. november 2003
Tid: 9.00 - 16.00
Registrering: 8.30 - 9.00
Sted: Symbion
Fruebjergvej 3
2100 Kebenhavn @
Tilmelding kan ske ved at sende en mail til sek@dkuug.dk.
Der er KUN 30 pladser !
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Dansk Unix-system Bruger Gruppe (DKUUG) er en
forening for IT-professionelle med interesse i og
brugere af dbne systemer. Hvilket vil sige systemer
som i stort omfang er bygget op omkring abne
standarder. Foreningen blev stiftet i 1983 og har i dag
ca. 480 medlemmer.

2003 er aret hvor DKUUG har 20 ars jubileeum, derfor er

aret udnaevnt til Unixaret. Medlemsskab
Der er fire forskellige medlemstyper alt efter

I den anledning vil vi tilbyde vores medlemmer, de onsket omfang:

bedste seminarer og konferencer hen over aret. e . Stormedlemsskab dekker alle

virksomhedens adresser, sester- og
datterselskaber og kan modtage op til
12 eksemplarer af medlemsbladet. Alle
organisationens medarbejdere kan
benytte sig af medlemsfordelene. Arligt
kontingent kr. 11.000.- eks. moms.

. Organisationsmedlemsskab dakker kun
organisationens adresse og kan
registrere op til 4 modtagere af medlems-
bladet. Alle organisationens
medarbejdere kan benytte sig af
medlemsfordelene. Arligt kontingent
kr. 3.990.- eks. moms.

Som et udpluk af hvad vi kan tilbyde, kan vi nzevne:

Seminar med Rik Farrow, Marcus Ranum m.fl.

Web seminar, Open Office XML konference,
Scandinavian Perl Workshop, klubmeder og ga-hjem-
meder.

Sidst men ikke mindst, vores store fodselsdags-
gallamiddag den 15. november 2003.

Meld dig ind nu, og vaer med fra starten.

Medlemsfordele . Individuelle medlemsskab dzekker kun én
Udover det faglige netveaerk forenings-medlemmer persons medlemsskab. Denne person
imellem kan nazvnes folgende: modtager medlemsbladet pa privat eller
. Medlemsblad som udkommer mindst 6 arbejdsadresse og kun den person
gange arligt medlemsskabet dackker kan benytte sig
. Rabat pa beger gennem Polyteknisk af medlemsfordelene. Arligt kontingent
Boghandel kr. 680,- eks. moms.
. Rabat pa abonnement piComputerworld . Studiemedlemsskab dakker kun én
og PC World person mens denne studerer.
. Rabat pa betalingsarrangementer Registrering kan kun ske ved fore-
(kurser, konferencer og seminarer) visning af gyldigt studiekort.
. 50% rabat pd "Unix-bogen", som Studiemedlemmer modtager medlems-
foreningen har udgivet bladet og kan benytte sig af medlems-
. Mulighed for direkte at pavirke fordelene. Arligt kontingent kr. 125,-
fremtidige 1T-standarder gennem eks. moms.
standardiseringsorganer
. Klubmeder i Kebenhavn den sidste Kontakt:
tirsdag i hver méned DKUUG, Hanne Schmidt Vilmann
& Stette til at atholde et for foreningen Fruebjergvej 3, 2100 Kebenhavn @
relevant arrangement inden for dit Tel: 3917 9944 Fax: 3920 8948
interesseomrade www.dkuug.dk - sek@dkuug.dk
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DKUUG sgger sponsorer og udstillere !

Har du eller dit
firma lyst til at
vere sponsor eller
udstiller pa NoxrdU
2004 eller
LinuxForum 2004

sa kontakt Hanne
p& sek@dkuug.dk
eller pa telefon

39 17 99 44
{ = GIDER DU [KKE
KOBLET DI& ALLE ER VILDE MED
%%q.gégasms DER PROJEKTET, MEN VIL 5 2 &ﬁ%fﬁé "
 NEGTEDE AT D&".. IKKE VERE MEDTIL SAHDINGE

AT FINANSIERE DET.

a'e, e

OG PEP-TALK?

)

5're Syndcy

S5.AMMS  E-Mul. SCOTTADAMSZAOLCOM

-1y D 1934 Undad Fu,
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Sekretariatet holder
lukket fra den 13. oktober
til den 17. oktober.

o (=} ®,
Fé rabat pa dine boger
DKUUG har en aftale med Polyteknisk Boghandcl, sé foreningens medlemmer kan kebe beger med op
til 20 % rabat.

Man klikker sig ind pa http://www.polyteknisk.dk/butik/default.asp

I everste hojre hjerne finder man en boks med plads til brugernavn og password. Disse er:

Brugernavn 38179851
Password unix2all

Polyteknisk sender begerne direkte til medlemmerne, og betaling foregir med Dankort, Eurocard,
Mastercard eller Visa.
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Sikkerhedsforum DK forensics
studiegruppe - version 1.1

Af Henrik ZILund
Kramshgj

Sikkerhedsforum DK er en dansk
forening for sikkerheds-
interesserede og vi har nu
igennem lengere tid afholdt
studiegruppe aftener - ca. hver
14. dag siden tirsdag
12.november k1.19.00 i Symbion
M8

Den oprindelige mail omkring
forslaget var:

Mzderne bliver uformelle - og
sandsynligvis tekniske, og giver
mulighed for at lege lidt mens
vi l@rer fra hinanden. Planen er
dog at vi pd et tidspunkt laver
en prasentation for folk udenfor
sik-for.

Vi startede studiegruppen
omkring forensics, men udvidede
hurtigt til at inkludere andre
sikkerhedsrelevante emner.

Blandt de emner vi har bergrt er
Root kits og "hacker tools",
forensics verktejer til Windows'
og UNIX - wvi skal nck en tur
igennem de samme varktgjer mere
detaljeret igen.

Udover prasentationer fra
medlemmer i Sikkerhedsforum DK
har der varet en del eksterne
foredragsholdere med stor
succes. Vi har fdet nogle
meget larerige aftener.

Eksempler pa foredrag har varet
6. januar 2003.

Lovgivning i forbindelse med
ransagninger af IT-udstyr

Denne aften kom Morten Wind
Lindegaard, advokatfuldmagtigt
Bech-Bruun Dragsted og fortalte
om bevissikring som er det
korrekte udtryk.

Morten har blandt andet arbejdet
for AntiPiratGruppen og det var
befriende at hegre mere om
reglerne for hvornar og hvordan
private firmaer med loven i hénd
kan fa en foged til at foretage
bevissikring.

Mandag 3. feb havde vi beswg af
Bent Eckberg, Sikkerhedschef for
Dansk Tipstjeneste, som holdt et
spazndende og meget nyttigt
foredrag om risikoanalyse,
sikkerhedspolitikker, business
continuity/disaster recovery
(katastrofe planlagning) m.m.

N@glesignering er ogsd en af
mulighederne nar vi meder
perscnligt op. Morten Liebach
arrangerede den den fprste ses-
sion hvor flere medlemmer af
kernen i sikkerhedsforum fik
signeret hinandens PGP/GPG
nggler.

Hvis du skal have signeret din
PGP/GPG nggle skal du medbringe
gyldig legitimation dvs typisk
pas eller kgrekort scm sa
valideres op med dit
fingerprint for pagaldende negle
pa medet. Dit fingerprint
medbringer du pa papir! til de
personer som du @nsker
efterfglgende skal signere

din negle - saledes at de hver
iser far et stykke papir med hjem
med din negles fingerprint.

Derudever har vi naturligvis
diskuteret relevante og aktuelle
emner - emner som vi som
sikkerhedsprofesicnnelle cfte har
lgsninger pa, men som de
pagzldende virksomheder ikke har
gjort brug af.

Eksempelvis har wvi talt om
undersggelse af brugte harddiske,
et emne som mange virksomheder
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Maderne afholdes 1 symbion kl
19:00 og der er typisk indtagelse
af passende mengder pizza og cola

rfor- dem der har den slags lyster.

Vi ser frem til endnu flere

~spa@ndende aftner med andre

sikkerhedsbevidste - og du er

“6gsa velkommen.

Links:
www.sikkerhedsforum.dk/files -

Lﬁf@%entationer fra mgderne legges

her (selve websitet trenger
gevaldigt til en webmaster med
tid til opdateringer)
http://staff.washington.edu/
jdlarios/autoclave/ - Autoclave
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Boganmeldelse: Guide to UNIX Using
Linux, Second edition

Af Henrik Lund

Kramshej

Guide to UNIX Using Linux,
Second edition

Af Michael Palmer,
Tony Gaddis

ISBN: 0-619-12147-5
Sider: 450 sider + 65 sider appendix
Sprog: engelsk .

Inkluderer cd med Red Hat Linux Pub-
lisher's Edition version 7.2

Jack Dent og

Denne bog er beregnet til alle
der vil lare UNIX og inkluderer
en Linux CD sdledes at man i
praksis kan afpreve sine
kundskaber.

Forstehandsindtryk

Det forste jeg lagde marke til
ved bogen var at den var "sat"
pent og har en del llustrationer
- hvoraf en del desverre siden
hen viste sig at vare nasten
ulaeselige.

Bogen er logisk opbygget med 11
kapitler og 5 appendix afsnit.
De 11 kapitler dzkker emner
indenfor "The Essence of UNIX",
UNIX filsystemer og sikkerhed,
UNIX editorer, shell
programmering, Perl og CGI
programmering, C og C++, samt X
viduessystemet.

Sproget er alvorligt og serigst
- det er en bog der barer prag
af at vere gennemarbejdet af
profesionelle. Bogen er rettet
mod begyndere indenfor UNIX, men
som ikke ngdvendigvis er "dum-
mies" indenfor brug af IT.

Opbygning af bogen
Hvert kapitel er afsluttet med

folgende fire funktionelle
enheder:

’ Chapter summary

. Command Summary
. Review questions
o Discovery exercises

De tre fegrste er som man
forventer af en amerikansk
lerebog, men modsat andre er de
kortfattede og direkte. Review
spgrgsmalene ggr at laseren bedre
husker indholdet, mens de sidste
gvelser opmuntrer laseren til at
bruge de kommandoer man netop har
lert i kapitlet.

Et UNIX kursus i en bog

Maden bogen er opbygget pa ger
den perfekt til et lille
selvstudie i UNIX. Selvom jeg har
brugt UNIX i mere end 10 ar fandt
jeg mange gode rad omkring brugen
af UNIX i bogen.

Det allerbedste man efter min
mening kan sige om bogen er, at
den er meget tro mod UNIX-anden,
idet byggeklodserne i UNIX
praesenteres logisk og i
sammenhang.

Den indeholder eksempler pa
brugen af AWK, scripting,
shellprogrammer, oneliners,
redirigering af output og alle de
andre ting som ogsa idag g@r et
system til UNIX.

Eksempelvis er der 4-5 sider om
tekstformatering med nroff
kommandoer, hvis man nu en dag
skulle stgde pa man-side
formatet. -

Kapitlerne med C og C++ er gode
nok som en introduktion, og en
forklaring til hvordan man
kompilerer koden - noget som
mange bgger OM C/C++
programmering glemmer at
fortalle. De kapitler indeholder
dog ikke nok til at man kan kalde
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sig C programmer ;-)

Linux er et eksempel pa et UNIX
system

Til bogen hegrer to cd'er med
Linux, men jeg har dog ikke
installeret disse, idet jeg har
bade Mac OS X, OpenBSD og andre
systemer med UNIX til min dispo-
sition.

Dertil skal dog straks siges at
jeg ikke indtil widere har haft
problemer med de eksempler jeg
har afpregvet fra bogen.

De generelle UNIX kommandoer
virker som de skal, og de
referencer til Linux specifikke
kommandoer vil wirke, hvis man
installerer den medfw@lgende Linux
distribution.

Bogen er altsa et godt eksempel
pa at man kan lave et veludfert
stykke arbejde som ikke
@ieblikkeligt er foreldet - selv
i en tid hvor it-udvikligen géar
hastigt wvidere.

Advarsel: Feijl

Hvis man er erfaren UNIX bruger
vil man formentlig studse

over nogle fa ting, idet bogen

for at impdekomme nybegynderén

maske forenkler nogle omrader.

Det g@r at bogen enkelte steder
har "fejl".

Det er smd irriterende ting som
side xv, hvor der star at BSD er
en forkortelse af Berkeley System
Distribution. Senere, pa side 6,
angives dog den rigtige
forklaring nemlig Berkeley soft-
ware Distribution!

Det er formentlig ikke noget en
nybegynder vil lzgge merke til,
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og vedkommende vil med tiden
sikkert alligevel finde ud af den
precise betydning af de elementer
som Jjeg studsede over.

Ulazselige illustratiocner

Igennem hele bogen er der rigt
illustreret med screendump, lavet
med en m@grk baggrund, der g@r det
uleseligt. Resultatet er en -
gnidret gra skrift pd en sort
baggrund - méske GNOME terminal
standard farver?

Havde man dog bare valgt en xterm
- den har i det mindste en hvid
baggrund som standard. Det er
ikke umuligt at se og lase hvad
der star, men man skal flytte sig
lidt fra det gode hjerne i
sofaen, hvor man ellers sidder og
hygger med denne bog.

Jeg vil tro de fleste laser
bogen, for derefter at afprgve
kommandoerne senere - formentlig
ved et skrivebord med god
belysning hver denne fejl ikke
generer nar sa meget.

Alle andre elementer i bogen som
ikoner, kodestumper, tabeller,
kcemmandosyntaks, environment
variable m.v. illustreres godt og
tydeligt.

Helhedsindtryk

Det er en suveran bog til
begyndere cog et oplagt emne til
oversattelse til dansk.

Bogen er relativt let at la=se og
overskue, og kan bruges som
reference efter l&sning - nar man
vil til at afprgve sine
kundskaber i praksis.

Jeg larte en del af at lase den
og vil isar anbefale den til folk
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der af den ene eller anden grund
er tvunget til at lare UNIX.

Der er kapitler med titler der
angiver programmering, men man
skal ikke regne med at blive C/
C++ haj efter lasning af denne
bog ;-)

Det er en god og
anbefalelsesverdig bog.

Den 18. november 2003, har DKUUG
20 ars jubilaum.

Reception i sekretariatet fra
14.00 - 17.00
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Grid-computeren

af Peter Toft

Grid-computing er navnet for en
sterk trend indenfor
computer-videnskaben. Tanken er
egentlig enkel. Der star
millioner af computere i
firmaer, pa forskningssteder og
i folks hjem som alle har
adgang til Internettet som reelt
kun belastes fa procent af den
totale ydeevne. Kunne man
sammenkoble mange af disse
maskiner vil man fa en
formidabel supercomputer.

Docent Robin Sharp forsker pa
DTU i omradet sikre og
palidelige computersystemer. Han
forklarer "Ideen her er, at man
partitionerer en stor opgave i
mange sma, som sa fordeles pa de
deltagende maskiner.

En simpel made at organisere
ting pa er at lade det program,
der afvikles ude pa de enkelte
PC'er, udforme som en "screen
saver" eller lignende, som kun
udnytter al den ledige CPU tid.
Screensaver'en (eller hvad det
nu matte vare) arbejder typisk
som en klient, der henter en
delopgave fra en server, regner
pé den og sender resultaterne
tilbage til serveren. Sa henter
den en ny delopgave og sa
fremdeles. Denne fremgangsmade
er isar velegnet til opgaver,
der kendetegnes ved et stort
behov for CPU-tid og minimalt
behov for diskplads eller andre
vedvarende ressourcer i1 PC'en."

Malet med grid-computing er, at
man gerne vil kunne sammenkcble
en masse computere ligesom vi
sammenkcbler maskiner elektrisk.
Allerede nu har vi set flere
starke eksempler pa grid-comput-
ing, hvor det bedste eksempel er
"SETIGhcme: Search for Extrater-
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restrial Intelligence at Home",
hvor ca. 3.7 millioner maskiner
indtil videre har regnet 1.5*%1021
flydende tals (flcating point)
operaticner alene for at hjzlpe
med udforskningen af de enorme
mengder data, som kommer fra
astronomernes swegning efter liv i
rummet. Det er saledes blevet
muligt at overkomme processering
af de enorme mezngder data med en
distribueret grid-computer.

Hvis man derefter tenker pa om
SETI@home eksemplet kunne bruges
generelt da melder sig hurtigt
sp@rgsmalet om netverkssikkerhed.
SETIRhome primert anvendte en
screensaver til at regne nar
maskinen ikke blev anvendt. Alle
har stolet pa at denne
screensaver var 1 orden, men tank
hvis der var en "trojansk hest" i
programmet scom lavede det alle
forventede, men samtidig ogsa
sendte en kopi af alle e-post
modtaget til f.eks. en fremmed
efterretningstjeneste ellexr
lignende. Det er nemt at
forestille sig mulige katastrofer
pad computeren. Pga. dette problem
kan man forestille sig flere
scenarier for grid-computing
fremcver.

Den private del af grid-
computeren

Mange ved 1 dag, at de ikke bare
skal udfgre fremmede programmer
pa egen maskine pga. de store
problemer. med virus og trojanske
heste. Derfor er det en tillid
brugeren viser ved at lade andre
kgre programmer pd egen maskine.
Der er pt. ingen rigtig
skudsikker madde for brugeren at
vide sig sikker i dette omréde
andet end at stole pa producenten
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af den software man skal kgre
for at vere en del af grid-
computeren

Det er sandsynligt, at folks
hjemmecomputere mange ar endnu
kun bliver del af grid-projekter
som har en spandende formal,
sasom at lede efter liv i
rummet, lgse kraftens gade,
eller andre tilsvarende
forskningsprojekter. Det kraver
dog sikkert kun f& gange hvor
sikkerheden med regne-
programmerne ikke er i orden for
at ingen vil vere med langere.

Pa trods af sikkerhedsproblemer
i dette omrade sd er Internet-
baserede grid-computere ekstremt
interessante fordi man kan fa
lavet en supercomputer for fa
penge og med en formidabel
regnekraft. Dette krazver at
andre synes det er wvasentligt at
deltage, mens ogsa at selve
opgaven egner sig til at kunne
udfert af maskiner distribueret
i tid og sted med meget variabel
bandbredde og CPU-kraft. Det
alene giver ogsa en rakke
begrznsninger.

Interne grid-computere

En omrade der kan formodes at
blive stort for grid-computere
er interne grid-computere i
stegrre firmaer eller sammen-
koblinger af flere
universiteters computer-
ressourcer. Flere danske firmaer
har allerede "computer-farms"
eller Mosix-clustre, som typisk
bestdr af mellem ti og et par
hundrede UNIX/Linux computere
koblet sammen af et hejhastig-
heds lokal-netvark (enten 100
Mbit/s eller 1 GBit/s). I denne
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opstilling er der ikke de sterste
bekymringer om sikkerhed, hvorfor
man koncentrerer sig om ydelse og
fleksibilitet.

Et problem er selvfglgelig, at
firmaet selv skal indkebe alle
maskinerne til grid-computeren.
Ofte vil man kebe ret almindelige
PC-klasse computere til mellem
5.000 og 30.000 kr, eller dyrere
UNIX workstations og pa den made
skabe en hgjtydende grid-compu-
ter.

Robin Sharp forklarer, at dette
er radikalt anderledes end de
grid-computere, der er baseret pé
private personers computere.

og Rcbin Sharp deler her op 1
efter to sammenhznge:

a) Sammenkobling af et stortantal
maskiner, der tilhgrer flere
universiteter, akademiske
organisationer eller
afdelinger i en (stor)
virksomhed, sa de far det, der
i alt vesentligt er adgang til
en endog meget stor
beregnings- cg datalagrings-
kapacitet. Dette er en
sakaldt
"computational grid".

b) Sammenkobling af et stortantal
maskiner, der tilhgrer
virksomheder og organisaticner
i en region, sa de far
ensartet adgang til
informationer af felles inter
esse og kan gennem datanettet
komme i kontakt med hinanden
ved brug af avanceret
telekonference faciliteter,
"teleimmersion" eller
lignende. Dette kaldes ofte
en "access grid".

Robin Sharp beskriver, at sikker-
hed opnéds ved at autentificere de
enkelte brugere af det samlede
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grid-systems faciliteter og wved
ethvert forsegg pad at udbrede en
opgave fra en maskine til en
anden at kontrollere, at
opgavens ophav er kendt og at
dens tankte adgang til og
forbrug af ressourcer pa den
modtagende maskine er i overens-
stemmelse med dennes sikkerheds-
politik. Allerede nu kan man
program-pakkerne Grid Engine
eller Globus toclkit komme i
gang med at implementere grid-
computere.

Udlejning af datakraft

IT-giganter som IBM og SUN er
sterkt interesseret i grid-
computing og med gode grunde. En
grund er at de firmaer kan
tilbyde udlejning af computer-
ressourcer for firmaer og
universiteter som pludselig har
behov for at regne pa ekstremt
store opgaver, sasom molekyle-
dynamik, vejrsystemer eller data
fra hjerneskannere. Man kan
sdledes forestille sig at
firmaet for en kort tid lejer
sig ind pa en grid-computer og
far lest opgaven. Da det primere
mal for grid-computing er en nem
sammenkobling af computeres
regnekraft vil en sadan
udlejning af regne-resscurcer
reelt blive et spgrgsmidl om
afregning for computer-

ydelsen, og dermed er der skabt
et marked alle kan have
interesse 1i.

Det stgrste problem med
udlejning af datakraft er nok
sikkerheden for transmission af
data fra firmaet til grid-
computeren samt sikkerheden for
firmaets data i grid-computeren.
Mange firmaer vil nok have

31

145 / august 2003

preblemer med at sende data ud af
huset pa denne méade.

Et andet eksempel p& brug af
kommerciel grid-teknclogi er
butterfly.net, der udlejer compu-
ter-ressourcer til online-spil pa
Internettet. I dette tilfelde har
man problemet at man har brug for
spil-servere, men typisk har
megelt svert ved at estimere
antallet af brugere. Her
forventer brugerne god service
ellers bruges netvarks-serverne
nck ikke. I tilfazldet med
butterfly.net har man udnyttet
grid-teknologi til at handtere et
stort dynamisk antal Linux-
servere, som tilsammen sammen-
kobles som en grid-computer.
Systemet kan handtere at de
enkelte spil-servere kan tages ud
for reparation uden at dette skal
pavirke andre spil-servere.

Grid-computing sattes ogsa i
forbindelse med Sony Playstation
3, idet man ensker en gigantisk
samlet regnekraft til de online-
spil, der forventes at skulle
traekke naste generation af
spille-maskiner.

Grid-computere i fremtiden

Danmark er ogsd aktivt med pa
flere fronter indenfor grid-
computing, hvor et af de mest
ambitigse projekter er NorduGrid,
hvor DIKU, Niels Bohr Institutet,
COM-centeret (DTU) samt syv andre
nordiske universiteter er gdet
sammen om at lave en distribueret
grid-computer i fire lande.
Projektet pregver bl.a. at finde
og dokumentere lgsninger pa& mange
af de praktiske problemer der er
ved at drive en distribueret
grid-computer. Malet er at




opbygge nok wviden til at kunne
drive en grid-computer stor nok
til at kunne processere data fra
de helt store fysik-
eksperimenter ved CERN. At kunne
behandle 1 Pbyte per ar (dvs. en
million gigabyte) stiller
ekstreme krav til systemerne.

Grid-computing er stadig i sin
begyndelse. Der er mange
praktiske problemer som skal
gennemtankes fgr det for alvor
slar igennem, men det er oplagt,
at der er enorme muligheder for
forskning og udvikling, nar vi
nar der til at grid-computing
bliver en sa almindelig del af
ens styresystem at man bare skal
sléa det til eller fra uden

at skulle teznke navneverdigt pa
netvaerkssikkerhed.

Med de ressourcer grid-computing
far fra forskningsverdenen og
firmaer, sa er det helt sikkert
at det er et omrade, der ber
felges ngje de kommende &ar. !
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Links:

* Om grid-computing (har mange
links)
http://www.gridcomputing.com

* Globus toolkit

http://www.globus.org/toolkit/

Grid Engine Software

http://wwws.sun.com/scftware/

gridware/

* Statistik for SETIRhome:
http://
setiathome.ssl.berkeley.edu/
totals.html .

* Grid i norden: NorduGrid
http://www.nordugrid.org

* High Performance Computing pa
DTU ’
http://www.hpc.dtu.dk

* Grid computing og "access
Grid"
http://www.cnn.com/2001/TECH/
industry/11/29/
grid.cancer.research.idg/
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Billedreportage fra LinuxForum 2003

Kristian Vilmann kan IKKE lide
lysered.

Derfor skulle han naturligvis
bdde have sit navnebadge og sin
fastelavsbolle i lysered.

Foto: Hans Schou

01.03.2008

linuxpusher.dk solgte merchan-
dise og uddelte konference t-
shirts til alle deltagere.
Foteo: Hans Henrik Meller

Projektor kaos i MIl.
Foto: Hans Schou
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Brugergruppe omrddet, blev et
stort hit, mon ikke det bliver
gentaget 1 2004 ?

Foto: hanne Vilmann

For fprste gang kunne coord spise
frokost sammen.
Foro: Hans Schou
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Billedreportage fra LinuxForum 2003

I demorummet/spillebulen er der
plads til bern i alle aldre
Foto: Hans Schou

Liv og glade dage 1 brugergruppe
omradet.
Foto: Hans Schou

Fuld tryk pad udstiller omradet
Foto: Hans Schou

En cykel med wireless LAN adgang
til. Internet
Foto: Hans Schou

Erik Lange fra mmmanager
Foto: Hans Schou
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Billedrepotage fra LinuxForum 2003

Jesper Petersen har presset Hanne
Vilmann til at vare pingvin igen,
tror han.

Der bliver flirtet pa hejtryk, og
som Jesper selv siger er det
personen inde i han flirter med
og ikke Tux.

Foto: Hans Schou

Men “hvem sidder der bag skarmen”
Foto: Kristian Vilmann

Det var alt arbejdet vard, bare
at se Jesper s ansigtudtryk da
han f2 gje pd Hanne pa
scenekanten.

Mon han stiller op som
premieudtrakker naste Ar ?

Foto: Sidsel Jensen

Coord siger farvel og pa gensyn 1
2004.
Foto: Dennis Kjer Jensen
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